1. Instalace systému, diskové oddily, swap, souborovy systém, pojem
distribuce.
Diskové oddily(partitions) lze rozd€lit na tii zakladni typy: primdrni, rozsifené a logickeé.

e Primarni diskovy oddil

o Primarni diskovy oddil je takovy diskovy oddil, o kterém jsou informace
uloZzeny v MBR (Master Boot Record). ProtoZze MBR je velice maly (512
bytl)- je ulozen ve specialni oblasti disku — v prvnim sektoru cylindru 0,
hlavicka 0, ktera se nazyva tabulka diskovych oddil (partition table), 1ze
vytvorit nejvyse Ctyii primarni diskové oddily.

e Rozsifeny diskovy oddil

o Rozsiteny diskovy oddil je specidlnim typem primarniho diskového oddilu (z
toho plyne, Ze rozsifeny oddil musi byt jednim ze ¢tyf moznych primarnich
oddili) obsahujicim dalsi diskové oddily. Rozsifeny diskovy oddil piivodné
neexistoval, ale protoZe maximalni pocet Ctyf primarnich oddilt byl malo,
objevilo se toto feSeni umoziujici rozSiteni zab&hlého schéma bez ztraty
zpétné kompatibility.

o Logicky diskovy oddil

o Logicky diskovy oddil je diskovy oddil uvnitf rozsSifeného diskového oddilu.
Jejich definice neni ukladana do MBR (kam by se z principu nevesla), ale je
uchovavana v roz§ifeném diskovém oddilu. MnozZstvi logickych diskovych
oddili je neomezené.

Proc¢ délit disk-Vétsina uzivateltl vyc¢leni pro Linux vice nez jeden oddil na disku. Jsou k
tomu dva davody.

e Prvnim je bezpeénost, pokud dojde k poskozeni filesystému, vétsinou se to tyka
pouze jednoho oddilu, takze potom musite nahradit ze zaloh pouze ¢ast systému. Jako
minimum muzete uvazit vydeleni kofenového svazku souborii. Ten obsahuje zasadni
komponenty systému. Jestlize dojde poSkozeni néjakého dalSiho oddilu, budete
schopni spustit Linux a provést ndpravu, mize Vam to uSetfit novou instalaci systému.

wevr

systém pouzivate. Pfedstavte si situaci, kdy néjaky proces zacne nekontrolované
zabirat diskovy prostor. Pokud se jedné o proces se superuzivatelskymi pravy, mize
zaplnit cely disk. Narusi chod systému, ponévadz Linux potiebuje pfi béhu vytvaret
soubory. K takové situaci mize dojit z vnéjSich pri€in, naptiklad nevyzadany e-mail
Vam lehce zaplni disk.

Swap — neni souborovym systémem, ale prostorem, kam si OS Linux prabézn¢ uklada
behova data, kterd se nevejdou do operacni paméti. Windows pouzivaji obycejny soubor.
Swapuje se na harddisk. swapovat muzete na:
e partition
e do souboru na filesystemu
Vyhody a nevyhody swapovani jsou u:
o Partition:
o +Je asi 5* rychlejsi nez do souboru
o +Ze se ma do nej swapovat Ize rici jadru jiz pri startu
o -Kdyz nestaci jeho velikost tak mate holt smulu
e Souboru:
o +Lze ho vytvorit na existujicim filesystemu
o -Je uzasne pomalej
o +Kdyz dochazi pamet i vsechny existujici swap zarizeni tak lze vytvorit a
pridat dalsi soubor



Souborovy systém (filesystem) je oznaceni pro zpliisob organizace informaci (ve forme
soubort) tak, aby bylo mozné je snadné najit a ptistupovat k nim. Souborové systémy mohou
pouzivat pamét'ova média jako pevny disk nebo CD, mohou poskytovat pfistup k datim
uloZenym na serveru (sitové souborové systémy, napt. NFS, SMB) nebo mohou poskytovat
pristup k ¢isté virtuadlnim datim (napt. procfs v Linuxu). Souborovy systém umoznuje
ukladat data do soubori, které jsou oznaceny nazvy. Obvykle také umoziuje vytvaret
adresare, pomoci kterych lze soubory organizovat do stromové struktury.

Zurnalovaci souborové systémy patii napi. NTFS, JFS, HFS+, ext3, XFS nebo ReiserFS.

GNU/Linuxova distribuce je oznaceni kompletu programovych balikii provozovatelnych na
operacnim systému GNU/Linux. Tzn. nejenom vlastniho jadra opera¢niho systému ale i
dalSich aplikaci, které mohou byt, ale vétSinou nejsou autorskym dilem distributora.

Tyto distribuce se 1iSi naptiklad ve zpiisobu instalace programovych baliki, integraci
vlastnich konfigura¢nich metod, atp. V angli¢ting ,.fo distribute* znamena rozsitit, rozprostfit,
rozdat ap.

distribuce

Debian — Tato distribuce je jedna z nejstarSich. Je to pfisnd open-source distribuce, ktera je
vyvijena dobrovolniky z celého svéta. Debian nabizi on-line repozitaf (server, kde jsou
uloZeny zdrojové kody) softwarovych balikt.

Ubuntu — Tato distribuce vhodna pro zacateniky vychazi z Debianu. Je volné dostupna,
vcetné moznosti bezplatného zaslani instalacnich CD postou. Ubuntu zajistuje komunitni 1
profesiondlni podporu. Nové verze vychazi dvakrat do roka. Kromé Ubuntu existuje jesté
Kubuntu, které¢ pouziva grafické uzivatelské rozhrani KDE, nebo Xubuntu, které pouziva
grafické uzivatelské rozhrani Xfce narozdil od Ubuntu, které pouziva GNOME. Také existuje
Edubuntu, kter¢ je zaméfeno na vyuku.




2Start pocitace, zavadéce OS, jadro. start unixovvch OS,
runlevels.

runlevel

Kdyz pocita¢ bootuje, proces init prohleda konfiguracni soubor /etc/inittab a najde, do kterého
runlevelu ma bootovat. Runlevel je reprezentovan Cislem od nuly do Sesti

Tabulka runleveli

0 vypnuti systému

1 jednouzivatelsky rezim (vSechny sluzby vypnuté, k dispozici pouze jedna virtualni konzole
pracujici pod superuZzivatelem

2 normalni rezim bez grafického prostredi a sitovych sluzeb

3 normalni reZim bez grafického prostiedi

4 rezervovan — napiiklad pro vytvofeni vlastniho runlevelu

5 normalni rezim

6 restart systému




3Sprava a udrzba souborovvych systémiu, typy souborovych
systému, Zzurnal, metoda copy-on-write, zalohovani.

Linux podporuje Sirokou Skalu souborovych systému. Pro nase tcely si je rozd€lime na tfi
skupiny:

e specialni filesystémy

e "nativni" filesystémy

o filesystémy pro zpétnou kompatibilitu

Nativni filesystémy

EXT2

EXT3

Ext3 ptidava k filesystému ext2 podporu Zurnalu, ale jako takovy muze byt stale
namountovan jako ext2. Pro uzivatele ext2 je navic zajimava moznost bezpe¢ného upgradu z
ext2 na ext3. Utility pro spravu ext2 mohou byt také pouzity pro ext3.

Ext3 je dobry kompromis mezi stabilitou a funkcemi. Rozumné v ném funguji ACL, Zurnal
je pomérné Cisté dod€lany a témét nedegraduje vykon. Vyhodou také je, Ze ho Ize bezpe¢né
zmenSit a zvétsit, a dokonce 1 zvEtsit primountovany filesystém. Ext3 je velmi otestovany a
Siroce podporovany filesystém, takze pokud nemate specidlni pozadavky, bude urcité¢ dobrou
volbou.

JFS

JES byl vytvoien s diirazem na vysokou spolehlivost a rychlost. Postupem ¢asu uvolnény pod
open source licenci. JFS ma Zurnal, kvéty zvladne pii pouziti externiho patche, EA/ACL v
ném nejsou implementovany viibec, filesystém miiZe byt pouze zvétSen.

Zurnalovaci systém souborii zapisuje zmény, které maji byt v poéitatovém systému souborii
provedeny, do specialniho ziznamu nazyvaného Zurnal. Zurnil je obvykle realizovan jako
cirkulérni buffer a jeho ucelem je ochranit data na pevném disku pied ztratou integrity v
piipad€ neocekéavanych havarii (vypadek napéjeni, neocekévané pieruseni vykonavané¢ho
programu, pad systému apod.). Zurnal podporuji: NTFS, XFS, HFS+, ext3 nebo ReiserFS.

Zurnal je pro ochranu provadéné transakce vyuzivan nasledujicim zptisobem:
1. do Zurnalu je zapsano, co a kde se bude ménit

2. je provedena vlastni série zmén

3. do zurnalu je zapsano, Ze operace byla uspésné dokoncena

4. zaznam v zurnalu je zruSen

Copy-on-write

Princip spociva v tom, Ze v okamziku, kdy je vydan piikaz k potizeni kopie dat, se ve
skutecnosti fyzicka kopie nevytvofti, a aplikaci je pfedan toliko jiny odkaz na jiZ existujici
data. Skutecna kopie je vytvofena teprve ve chvili, kdy jedna z aplikaci sdilejicich spole¢nou
kopii vyda pokyn k zapisu dat.

ZFS nema Zurnalovaci systém, protoZe integrita dat je dostate¢né zajisténa pravé
technologii Copy-on-write!




4Sdileni dat, sit’ové souborové systémy, NFS. SMB/CIFS,
Sifrované souborové systémy.

Sitové souborové systémy (network filesystem) je oznaceni pro systémy soubort, které jsou
dostupné prostirednictvim pocitacové sité. Ve skutecnosti lezi soubory a adresare na jiném
pocitaci a ptistupujeme k nim pomoci specialnich sitovych volani sluZeb (napi. SMB,
NFS). Na vzdaleném pocitaci jsou pak soubory a adresare fyzicky ulozeny v podobé
klasického systému souborti. Specialnimi sitovymi systémy souboril jsou distribuované
souborové systémy (napt. GFS v Linuxu), které se mohou rozkladat na nékolika pocitacich,
které jsou navzajem propojeny pomoci poc¢itacové site.

Server Message Block (SMB) je sitovy komunika¢ni protokol aplikaéni vrstvy, ktery slouzi
ke sdilenému ptistupu k souborim, tiskdrnam, sériovym portlim a dalSi komunikaci mezi uzly
na siti. Poskytuje také autentizovany mechanismus pro meziprocesovou komunikaci. Je
vyuzivan hlavné na pocitacich s opera¢nimi systémy rodiny Windows.

Protokol pracuje na principu klient-server. Server umoznuje klientlim sité pfistupovat k tzv.
sdilenim prostiedktim, napt. sdilenym disk, adresaitm, tiskovym frontam nebo
pojmenovanym kanaltim.

Network File System (NFS) je internetovy protokol pro vzdaleny pristup k souborim pres
pocitacovou sit’. Protokol byl piivodn¢ vyvinut spole¢nosti Sun Microsystems v roce 1984, v
soucasné dobé ma jeho dalsi vyvoj na starosti organizace Internet Engineering Task Force
(IETF). Funguje pifedevSim nad transportnim protokolem UDP, avSak od verze 3 je moZné ho
provozovat také nad protokolem TCP.

V praxi si miizete prostiednictvim NFS klienta ptipojit disk ze vzdaleného serveru a pracovat
s nim jako s lokalnim. V prostiedi Linuxu se jedna asi o nejpouzivanéjsi protokol pro tyto
ucely.

Programy pro Sifrovani FS

e TrueCrypt
e EncFS

TrueCrypt

TrueCrypt je open source nastroj pro on-the-fly Sifrovani obsahu dat na disku pro operacni
systémy Microsoft Windows, Linux a Mac OSx. TrueCrypt umoziiuje vytvaret virtualni disky
v podobé souboru, ktery Ize snadno pfipojit a pracovat s nim jako s jakymkoliv jinym pevnym
diskem, nebo zasifruje cely diskovy oddil. Soubor mé vzdy plnou velikost, kterou si zaddme
pii vytvafeni, aby piipadny Gtocnik nezjistil, jaké mnoZstvi dat mame zaSifrovano a uloZeno.
Od verze 5.0 umi také Sifrovat oddil, ze kterého se bootuje operacni systém (toto plati pouze
pro verzi Windows). Sifrovani a desifrovani probiha transparentné pfi zapisu a &teni z disku
na pozadi a uzivatel se nemusi o nic starat. TrueCrypt podporuje mnoho Sifrovacich algoritmt
— AES, Blowfish, DES, Triple DES, Twofish a Serpent.



EncFS

EncFS je nastroj, ktery nam poskytuje Sifrovany FS v uzivatelském prostoru. Ke své praci
vyuziva znamého jaderného modulu FUSE. Mezi jeho prednosti patii automatickd zména
velikosti souborového systému tak, jak do ného vkladame nebo mazem data. Nemusime
dopiedu urcovat kolik mista si vynahradime pro své soubory. EncFS je pouze vrstva nad
souborovym systémem, proto jej mizeme vyuzit téméf kdekoliv. Pro aplikace je ptistup k
soubortim pln¢ transparentni. EncFS pouziva algoritmy AES nebo blowfish, které ndm
zaruci, ze je uto¢nik neprolomi. EncFS je dostupny v mnoha distribucich linuxu, napft. v
Ubuntu je obsazen balic¢ek deb.

Vvhodyv a nevvhody

Vyhody
e Bezpeci dat odcizenych a ztracenych pocitact
e Zamezeni ptistupu k datim pro ostatni uZivatele
e Ochrana osobnich udajh proti Gtokiim zvenc¢i

Nevyhody

o Pfizapomenuti hesla pfichdzime o ve§jera data
e Do jisté miry zpoleny zapis a ¢teni z disku



5 Sprava uzivatelskvch uc¢tu a skupin, autentizace, PAM,
Kerberos, prava, monitorovani ¢innosti uzivatelu.

Sprava uzivatelskych tcti a skupin,

Pridani uzivatele do skupiny: sudo adduser --ingroup root lama

smazani uzivatele: sudo deluser --remove-home (--remote-all-files)
ptihlazeni jako uzivatel: su jmeno

Informace o skupindch jsou uloZeny v souboru /etc/group

Informace o uZzivatelech jsou uloZzeny v souborech /etc/passwd a /etc/shadow.
Soubor /etc/passwd v sobé uchovava kompletni seznam uzivatelskych uéti, a to jak realnych,
tak systémovych (virtudlnich).

Soubor /etc/shadow obsahuje zakryptované hesla k jednotlivym Gctim.

add group guest student

Pridani skupiny: addgroup student

Smazani skupiny: groupdel skupina

Prava souborid a adresara

Prava u souboru

r umoziuje ¢teni souboru

w umoziuje zapis do souboru

X umoziuje spusténi souboru jako programu
Prava u adresaru
Z ptedchoziho odstavce je patrné, ze prava adresart (s vyjimkou prava x) neovliviiuji
moznost ¢teni, zapisu a spousténi souborti. Ovliviiuji v§ak moznost vypisu obsahu adresarie,
vytvareni, ruseni a pfejmenovani souborti a podadresaiti podle nasledujici tabulky:

r umoziuje vypsat jména soubort a podadresait v adresari

w samo o sob& neni k niCemu; spolu s pradvem x umoznuje vytvaret, rusit a
piejmenovavat soubory a podadresare

X umoziuje vypsat informace o souboru nebo podadresari se zndmym jménem,
Je podminkou pro vSechny operace s obsahem adresaie kromé vypsani jmen

CHMOD Piikaz chmod slouzi ke zméné prav souboru. Prvni ¢islice udava prava vlastnika,
druha prava skupiny, tfeti ostatnich. chmod 751 pictures. Pravo r ma hodnotu 4, pravo w 2, a
pravo x 1.

hodnota prava
0 —

1 --X

2 -w-

3 -WX
4 I--

5 r-x

6 w-

7 TWX



Dalsi moznosti jako zadavat prava je symbolickym zapisem — prava 751 je mozné pridélit
zapisem u=rwx,g=rx,0=x. Pismena pied rovnitkem znamenaji
uuser vlastnik
g group skupina
o others ostatni
aall  vlastnik, skupina 1 ostatni
Po spusténi SUID programu pobézi jeho proces pod pravy vlastnika. V piipadé SGID je to
obdobné¢, proces pobezi pod pravy skupiny.
%UID/SGID byty se pfidavaji pomoci chmod +s, resp. chmod -s.
Ciselné nastaveni:
Pravo  Binarni Oktalovy
StickyBit 001 1
SGIDBit 010 2
SUIDBit 100 4
Napiste vSechny potiebné piikazy, kterymi vytvoftite adresat pom, v némz bude moci kdokoli
vytvaret soubory, ale rusit je bude smét pouze jejich vlastnik.
mkdir pom
chmod 222 pom
chmod u+t pom
chown zmena majitele a skupiny

Ptikaz umask zobrazuje nebo nastavuje implicitni masku prav pro noveé vytvaiené soubory.
0 rwx

1 rw-

21-x

3r--

4 -wx

5 -w-

6 --x

7 --

umask 027 majitel vsechno skupina zapis ostatni nic
umask 022 majitel vse skupina a ostatni vse

PAM je mechanizmus pro integraci vice nizkouroviovych autentiza¢nich schémat do API,
coZ umoznuje programiim opirajicim se o autentizaci ulozit uZivatelské tidaje nezavisle na
pouzitém mechanizmu ptihlaSeni. PAM-jednotny systém autentizace.

Diky PAM je moZné bez upravy aplikace uzivajici PAM ménit autentizacni mechanismy,
které aplikace pouziva. Tedy je mozné provést upgrade kompletné celého lokalniho
autentizacniho systému bez jakéhokoli zdsahu do samotnych aplikaci. Programy, které
potiebuji autentizovat uzivatele, mohou zavolat funkci z PAM, ktera projde s uzZivatelem
autentizacni proces a vrati programu vysledek — uzivatel prosel/neproSel. Jako ptiklady
programi, kterym se PAM hodi, miZeme uvést login, su, passwd.

PAM je dostupny snad pro vSechny UNIXové systémy — Linux, Solaris, IRIX.

Kerberos je sitovy autentizacni protokol umoziujici komukoli komunikujicimu v
nezabezpecené siti prokazat bezpecné svoji identitu nékomu dal$imu. Kerberos zabraiuje
odposlechnuti nebo zopakovani takovéto komunikace a zarucuje integritu dat. Byl vytvoten
primarné pro model klient-server a poskytuje vzajemnou autentizaci — klient 1 server si oveéti
identitu své protistrany. Kerberos je postaveny na symetrické kryptografii a pottebuje proto
davéryhodnou tfeti stranu.



monitorovani ¢innosti uzivatela

EtherApe — graficky nastroj slouZici k monitorovani komunikace na siti. Zobrazuje nazvy
protokold a IP adresy nebo DNS nazvy systému, se kterymi prave vas pocita¢ komunikuje,
jednotlivym protokoliim pro ptehlednost pridéluje odlisné barvy.

process accounting — jadro umoZiiuje metodu zaznamenavani piikazii vykonanych v linuxu,
bézici, ¢as cpu, kdo spustil, detailni informace o vyuzivani zdroji, monitorovani, ptihlaseni a
odhlaseni, provedené piikazy, Casy /O operaci, CPU.

tcpdump — sledovani sitového provozu, sledovani vytizeni sit¢, paketi

iptraf-je konzolovy program se schopnosti vytvaret statistické ptehledy, které¢ umi 1 logovat.
[PTraf umozituje monitorovat komunikaci v realném case.



6 Sprava sitovvch sluzeb. pojem démon., superdémon. Sluzby.,
omezovani pristupu. aplikaé¢ni a paketovy firewall (tcpd,
iptables/ipf), tunelovani, VPN.

Jako démon se hlavné v unixovych pocitatovych systémech oznacuje proces, ktery neustale

bézi ,,na pozadi®, kde pribézné vykonava néjakou ¢innost a neni (za béznych okolnosti)
ukoncovan. Démon obvykle nijak nekomunikuje s uzivatelem, pracuje samostatng.

Superdemon inetd Sitovy superdemon. Je vyjimecnym tim, ze se vzbudi kdyz pride nekde ze
site pozadavek na urcitou sluzbu, vtedy se vzbudi a spusti taky program alebo demona, ktery
konkretnu pozadavku obsluzi. Vyhoda tohto demona je v tom, ze keby nebol, tak by kazda
sluzba musela mat demona svojho vlastneho, ktory by ju obsluhoval. Ak vsak mame inetd,
vtedy staci iba tento jeden a ten kontroluje vsetky prichodzie poziadavky.

PoZadavek
inatd
/r\
telnet fip telnetd

tepd

Program tcpd je velice uZiteCnym doplinkem naSich serverl. Umistujete-1i néjaky server na
Internet a nepouzivate jinou metodu autentizace klientd, pak urcité zvolte alespii program
tcpd. Klient prokazuje svoji totoZnost na zakladé své IP-adresy, pripadé jména svého
pocitace. Tj. v databazi programu tcpd jsou uvedeny IP-adresy nebo jména pocitacu
(ptipadné skupin pocitaci) jimZ je pFistup povolen. V piipad¢, Ze je uvedeno jméno
pocitace, pak se vezme z prichoziho IP-datagramu adresa odesilatele a provede se na ni
reverzni pieklad DNS. Takto ziskané jméno se porovnava s databazi programu tcpd.

Poiadavek

l Poéitaé Pogitag
klienta se serverem
inetd klient.firma.cz server.firma.cz
klient
! TELNET | el
tepd  |Vvrapper
tepd | Vyrapper ]
/\ 2uth i
- server Server
telnet fip telneted telnetd | LET

Iptables je nastroj, ktery umoziuje vSeobecné unixovému systému plné€ pracovat se sitovou
komunikaci. Pomoci néj si mizeme snadno postavit riizné druhy firewalla, nebo sdileni
internetu. Vlastné fidi sitovou dopravu na serveru.

o INPUT aplikuje pravidla z fetézce na pakety jdouci dovnitf.
e OUTPUT aplikuje pravidla z fetézce na pakety jdouci ven.
e FORWARD aplikuje pravidla z fetézce na pakety jdouci mezi sitémi.



sudo iptables -F - vycisteni tabulky

sudo iptables -P INPUT DROP - nastaveni vse zahodit

sudo iptables -A INPUT -p ICMP -j ACCEPT - povoleni ICMP

sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT - povoleni portu TCP/22 (SSH)
sudo iptables -L - vypis pravidel

VPN je prostiedek pro propojeni nékolika pocitacl na riznych mistech internetu do jediné
virtualni pocitacove sité. I kdyz pocitace mohou byt v naprosto fyzicky nezéavislych sitich na
rtiznych mistech svéta, prostfednictvim virtualni privatni sité¢ mezi sebou mohou
komunikovat, jako by byly na jediném sitovém segmentu.

IP-tuneling znamena, Ze se vytvoii mezi dvéma body zapouzdiené spojeni tzv. tunel. K
tunelovani je potieba tunel — kanal pro data mezi dvéma pocitaci v siti. Tento kanal miize byt
tvoten tteba 1 TCP spojenim, ale v praxi se pouziva spiSe specializovanych protokol na
urovni IP (ipsec, gre).

GRE tunel je obecné typu bod-bod, z toho vypliva, Ze pakety v jednom bod¢ vstoupi do
tunelu a vystoupi na druhym konci.

SSH neboli Secure Shell je klient/server protokol v siti TCP/IP, ktery umoZiiuje bezpetnou
komunikaci mezi dvéma pocitaci pomoci transparentniho Sifrovani prendSenych dat.



7 Rizeni provozu sité, omezovani rychlosti, policing, shaping a
algoritmy (FIFO, TBF, SFQ, RED, PRIO, HTB).

policing, shaping

Nastroje ur¢ené k omezovani provozu ptichazejiciho a odchazejiciho ze sité. Piichozi provoz
uz z principu nejsme moc schopni regulovat. Policing se nazyva zahazovani pripadné
pozdrZovani paketi nad urcitou stanovenou miru. Pfedpokladame pak, Ze odesilatel jich
zacne posilat méné (TCP).

K Fizeni odchoziho provozu pouzijeme traffic shaping. Celé fizeni provadime pomoci
fronty paketi ur¢enych k odeslani, zptisob prace s frontou se nazyva qdisc (queue
discipline). shaping FeSi problém velkého vytiZeni site.

Qdisc ptitazujeme jednotlivym rozhranim pakety a délime je na tfidni a bezttidni (classful,
classless). Bezttidni jsou jednodussi a neobsahuji dalsi qdiscy.

Diky klasifikaci provozu sit¢ mizeme nastavit riznym sluZbam rizné priority — napt. ssh
by mélo mit vys$si prioritu nez ostatni sitoveé sluzby. Dale mizeme podle rtiznych pravidel
nastavovat minimalni (garantované) a maximalni rychlosti riznym sluzbam, ale 1
jednotlivym stanicim na lokalni siti. Diky omezovani Sitky padsma mohou dneSni ISP (Internet
Service Provideri) nastavovat svym klientim rizné §ifrky pasma, a tim dosahnout toho, aby
jednu linku sdilelo vice uZzivateli, a tim ji efektivné vyuzili.

Fronty paketu

Jednotlivé pakety se pred vysilanim nebo po piijeti fadi do fronty. Pakety ¢ekajici ve fronté je
mozné ovlivitovat pomoci disciplin qdisc (queue discipline).

Existuji dva zédkladni typy disciplin:

o classless — dokdze pakety ve vystupni fronté "ptehazet", zdrzet ¢i zahodit.

e classful — omezovani spociva v roziazeni provozu, ktery prichazi do vystupni fronty,
do jednotlivych trid (class). Mluvime o klasifikaci provozu. Klasifikace se dé¢je na
zakladé filtra, které jsou definovany uzivatelem.

Classless gqdisc

o FIFO - implicitni fronta, ktera je automaticky nastavena u classful qdisc. Funguje na
principu "kdo prvni ptijde, prvni odchazi". Fronta neni tedy moc spravedliva, a proto
je rozdélena na tii mensi fronty. Pakety jsou do front fazeny podle ptiznaku TOS (type
of service).

o TBF (Token Bucket Filter) — vhodny pro jednoduché omezeni rychlosti na sitovém
rozhrani. Obsahuje kapsu (buffer), do které¢ si uklada pakety. Z kapsy postupné odesila
pakety nastavenou rychlosti. Po preteceni kapsy, jsou pakety zahazovany. Ve
vysledném efektu je diky kapse TBF fronta odolnd vii¢i mensim vypadkiim.

e SFQ (Stochastic Fairness Queueing) — snazi se pasmo rovnomérné¢ rozdélovat mezi
datové proudy. Algoritmus pouziva vice front, mezi kterymi rovnomérné postupné
piepind. Datové proudy jsou hashovaci funkci rozdéleny do jednotlivych front.
Hashovaci funkce se v prabéhu méni, aby neztlistavaly datové proudy dlouho v jedné
front¢.




e RED (Random Early Detect, Random Early Drop) — uren pro vytiZzené pateini spoje.
Podle vypocitanych statistik snizuje zatéz zahazovanim pakett pied zahlcenim linky.
Cim blize je celkovy traffic maximalni hodnotég, tim vice jsou pakety zahazovany.

Classful qdisc

e CBQ (Class Based Queueing) — dlouho pouzivana a na nastaveni velmi bohaté qdisc.
Podporuje libovolné vnotovani tfid. Ttidy mohou piijcovat svou konektivitu
podtiidam a ziskavat od predkl. Podporuje také priority.

e HTB (Hierarchical Token Bucket) — obdoba CBQ. M4 intuitivnéj$i nastaveni a svoji
silou pro vétSinu piipadt dostacuje. HTB nepouziva propocty necinnosti linky jako je
tomu u CBQ.

e PRIO — podobné na FIFO. Vytvofti 3 tiidy, které maji prioriy 0, 1 a 2. Ttidy se

Vv

povesit libovolnou jinou qdisc.

Praktické pouziti HTB

BéZny problém, ktery administratofi fesi, je zndzornén na Obrazku 1. Provider P pottebuje
rozdélit internetové pasmo mezi firmy oznacené A a B. Kazda firma ma specificky pozadavek
na garantovany tok » a maximalni odezvy. Velikost odezvy ptitom zélezi na priorité p tiidy.
Firma B si navic pieje odd¢lit datové toky pro mailové a webové sluzby.

Level 2

Level |

Level O

Obrazek 1. Sdileni kapacity linky



