POCITACOVE SITE

1. Zakladni komunikac¢ni funkce — synchronizace, adresace, detekce a oprava
chyb, Fizeni pristupu, Fizeni toku, taxonomie siti.

Synchronni, asynchronni prenos

Synchronni = informace se pfenaseji po jednotlivych bitech, vzdalenosti mezi nimi jsou pevné uréeny
Asynchronni = okamziky pfechodu od pfenosu jednoho bitu k pienosu dalSiho bitu nejsou stejné vzdaleny,
arytmicky pfenos.
Casova synchronizace
Hodinovy signal-hodinovy signal je v ¢asovém vztahu s daty

- urcuje, ve kterém okamziku jsou data platna
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Metody odvozeni hodinového signalu
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e asynchronni arytmicky prenos — ptenos slov je asynchronni, ale pfenos jednotlivych bitd v ramci
slova je jiz synchronni
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Synchronizace prijimace a vysilace

v pfijimaci je nutné rozpoznat hranice jednotlivych symboll bitd, znakd, blokd, zprav...
prima synchronizace — synchroniza¢ni informace je obsaZena v pfijimaném signalu

PREDPOKLAD:

casova zékladna ptijimace se 1isi od ¢asové zakladny vysilace jen malo a synchronizaci proto neni nutné
obnovovat v kazdém bitu

neprima synchronizace — synchroniza¢ni informace se odvozuje z piijimaného signalu

nepiimo — start-stopni (arytmicky) pfenos, fazovy zaves (PLL)...

Adresace

Kazdy paket v siti je adresovan na jednu unikatni adresu.
V sitich IP se adresuje pomoci adresy IP.

Pomoci IP adresy dochazi ke smérovani

Data uvnitt jedné site jsou dorucovana podle MAC adresy
Protokoly ARP, RARP, DNS

Vznik a detekce chyb
mezi vysilacem a ptijimacem dojde ke zmén¢, napt. vlivem ruSeni, pfenaseného signalu, ktery se pak
demoduluje a dekdduje na jiny znak, nez byl ptivodn€ vyslan — vyslano 1111, pfijato 1101
MoZnosti detekce:

- parita (pricna a podélna)

- kontrolni souéty

- cyklické redundantni kody CRC (zdaleka nejlepsi u¢innost)

Kédova (Hammingova) vzdalenost

je pocet pozic, na kterych se fetézce stejné délky lisi, neboli pocet zdméen, které je potieba provést pro zménu
jednoho z tetézcii na druhy.

1010101010

1100110010

0+1+1+0+0+14+1+0+0+0 = 4 - Hammingova vzdalenost je 4.

PARITA

— jednoducha metoda zabezpeceni proti chybam

— ke kodu se ptida dalsi bit, jehoz hodnota udava pocet jednicek MODULO 2
— parita zvySuje kodovou oblast o 1

A 1byte = paritnirm bitem
Fhitova data
suda parita | licha parita
aooooog oooooooo 10000000
1010001 11010001 o1010001
1101001 o110100a1 11101001
1111111 11111111 o1111111 napr.seriovalinka

Samoopravny kéd umoziuje naslednou opravu chyby v jediném bitu, pfidava ke kazdému 8 bitovému bytu
navic pét bitd (resp. 6 bitt ke kazdému 16-bitovému slovu).

Kddova krychle

— symboly A, B jsou zakddovany pomoci 3 biti tak, Ze pti zmén€ A na B nebo opacné€ se musi zménit hodnota
vsech 3 biti

symbol kod
A 000
B 111

kodova vzdalenost = 3
—je-li kédova vzdalenost vétsi nebo rovna 2n+1, umoziuje kod detekcei 2n chyb a automatickou opravu n chyb

Zabezpecovaci kody


http://cs.wikipedia.org/wiki/Textov%C3%BD_%C5%99et%C4%9Bzec

— vétsi kddové vzdalenosti 1ze dosahnout specialnimi kody

— Hammingovy a cyklické kody vyuzivaji vlastnosti polynomut

— zakrytové (Orchad) kédy vyuzivaji geometrické principy
— ve fyzikalnim prostiedi se chyby Casto vyskytuji ve shlucich

— ruSivy impuls potlaci nékolik pfenasenych biti za sebou

— poskozeni povrchu optického ¢i magnetického pamét'ového media zasahne nekolik bitl za sebou
— dulezitou vlastnosti zabezpecovacich kodi je odolnost proti shluktim chyb

BSC
Binary synchronous communication (bisync). Znakove orientovany protokol spojové vrstvy.

HDSL
High-data-rate digital subscriber line. Jedna ze ¢tyt DSL technologii s pfenosovym pasmem 1,544 Mb/s v obou
smérech, vyuzivajici dva kroucené dvoupary. Bez pouziti opakovaci je vzdalenost omezena na 3658,5 m.

Rizeni pristupu
v dobg, kdy uzel nevysila, zlistava ¢ast pienosové cesty pridélena uzlu zcela nevyuzita

Vv

(typicky celé) dynamicky, na zaklad¢ skute¢né potfeby (poZadavku)

Mozné varianty fizeni ptistupu:
¢ Fizené metody (deterministické) napt. Token Passing (Token Ring, FDDI)
¢ nerizené metody (stochastické¢) - CSMA/CD
— jejich pravidla obsahuji ,,ndhodny* prvek — napf. ,,pockej nahodné zvolenou dobu*
— vedou k vysledku jen s uréitou pravdépodobnosti
e centralizované metody
— vétsinou jde o fizené (deterministické) metody — napt. HDLC
e distribuované metody
— metodu realizuji jednotlivé uzly ve vzajemné soucinnosti napi. CSMA/CD (Ethernet)

Rizené centralizované metody
e pocitaji s existenci centralniho arbitra
o arbitr se musi dozvédeét, kdo a kdy chce vysilat (ziskat ptistup)
— metodou vyzev (polling) — centralni arbitr se pravidelné (cyklicky) dotazuje vSech potencialnich zajemci
o vysilani
— z explicitnich Zadosti uzli o pravo na vysilani

Rizené distribuované metody
e nemaji centralniho arbitra
e algoritmus pfidélovani ,,bézi* na v§ech uzlech
e pocitaji s dislednou disciplinou vSech uzlli — ze kazdy dodrzi stanovena ,,pravidla hry*
varianty:
e rezervacni metody — distribuovana obdoba ptidélovani na zadost
e prioritni pFistup — existuje zplsob, jak zadatelé mohou ze svého stiedu vybrat jednoho, a ten miize vysilat
e metody s piredavanim povéieni (token)
— vysila pouze drzitel opravnéni
— kruh je pouze logicky
— lze garantovat piistup do doby x

Nerizené distribuované metody
Metoda Aloha odesli, kdyZ pottebujes (na nikoho se neohlizej), pokud nedostanes v¢as potvrzeni, opakuj
e dochazi Casto ke kolizim, efektivnost do 18%



Metoda CSMA

¢ poslouchej nosnou, a pokud nikdo nevysila, miizes zacit vysilat sam

¢ kdy muze dojit ke kolizi:
— vice uzl (zajemct o vysilani) soucasné zjisti, Ze nikdo nevysila, a zacne vysilat
— vice uzlt ¢eka, az nékdo jiny pfestane vysilat, a pak za¢nou vSichni najednou

nenaléhajici CSMA
e podiva se, jestli nékdo vysila, pokud ano, odml¢i se na ndhodnou dobu

naléhajici CSMA
e jakmile je volno, za¢ne vysilat

Metody CD

e snazi se detekovat vyskyt kolizi

¢ metody ,,bez CD* pokracuji ve vysilani, i kdyz ke kolizi doslo

¢ metody s CD vyuzivaji schopnost detekce k (témef) okamzitému ukonceni vysilani

o uzel, ktery detekoval kolizi, vysle zvlastni ,,ruSeni* (jam), aby ostatni uzly urcité detekovaly kolizi také

Algoritmus CSMA/CD
e pokud nikdo pravé nevysila (CS), mizes zacit vysilat sam
o pokud n¢kdo vysila, cekej az skonci
e pokud zac¢nes vysilat a dojde ke kolizi, prestan, a odml¢ se na nahodné¢ zvolenou dobu
e pii vyssi zatézi vykazuji nestabilitu
Rizeni toku
« Rizeni toku je umoziiuji aktivni prvky
e Routery

o Switche

Rozdéleni pocitaovych siti (taxonomie)

Pocitacové sit¢ mizeme rozdeélit do riznych skupin podle kritérii, které nemusi byt presné
definovana a miizou se vzajemné prolinat. To znamena, ze vysledné skupiny nemaji
pevné urCeny hranice a jedna sit’ mize patfit do vice skupin soucasné.
Nejzéakladnéjsi deleni je podle:

e Velikosti

Topologie

Ptenosové rychlosti

Typu uzlu

Vztahu mezi uzly

Architektury

Mobility



2. Spojovany a nespojovany prenos, sittové modely a architektury, referencni
model ISO/OSI, architektura TCP/IP

Prepojovani okruhu (spojovany prenos)

pochazi ze ,,svéta spoji

obdoba telefonni sité

mezi piijjemcem a odesilatelem vznika piima4, souvisla cesta

komunikace probiha v realném case

predstava: od odesilatele vede az k ptijemci jednolita ,,roura®, kterou protékaji data
data nemusi byt piijemci explicitné adresovana

Prepojovani paketu (nespojovany pienos)

pochazi ze ,,svéta pocitacu™

funguji tak prakticky vSechny sit¢ LAN a WAN

obdoba listovni posty

mezi pifjjemcem a odesilatelem nevznika zadna souvisla vyhrazena cesta

data se pfenaseji po blocich (paketech, datagramech, bunkach, ...)

prenos neprobiha v realném Case — prestupni uzel nejprve piijme cely pienaseny blok dat a teprve pak jej
preda dal

e pfenasena data musi byt explicitné¢ adresovana

¢im jsou bloky veétsi
e tim je pfenos dat efektivnéjsi klesa rezie
e tim vice rychlost pfenosu zavisi na kvalité prenosové cesty, pii chybe se musi opakovat ptenos celého bloku
e tim v¢Etsi je rozdil mezi prepojovanim paketl a ptepojovanim okruhil
— dutlezité napft. pro pienos zvuku a obrazu

pti extrémné malych blocich (bunkach) se rozdil témét ztraci — toho vyuziva technologie
ATM - ptenos dat je zalozen na piepojovani velmi kratkych blokt dat (bun€k), vyhovuje

potfebam ,,svéta spojii“ i ,,sveta pocitact‘

Sitovy model a sit’ova architektura

sitovy model je ucelena predstava o tom, jak maji byt sit€ feSeny zahrnuje:

e piedstavu o potu vrstev

e predstavu o tom, co ma mit ktera vrstva na starosti

nezahrnuje:

e konkrétni pfedstavu o tom, jak ma ktera vrstva své ukoly plnit tedy konkrétni protokoly

sitova architektura obsahuje navic také:

e konkrétni pFedstavu o zpisobu fungovani jednotlivych vrstev (tj. obsahuje konkrétni protokoly)

priklad sitového modelu: referencni model ISO/OSI
priklad sitové architektury: TCP/IP

switching = prepinani

e piepojovani na nizsi trovni (linkova vrstva)
e Dbere v uvahu jen nejblizsi okoli uzlu

o lze fesit HW

routing = smérovani

e piepojovani na vyssi Grovni (sitova vrstva)
e bere v ivahu topologii celé sité

o felise SW



ISO/OSI

e pokus o vytvoreni univerzalni sitové architektury
e pochazi ze svéta spoji
® pouziva se pro srovnavaci ucely

fyzicka vrstva — zabyva se pfenosem bitil
e neinterpretuje, co prenasi

¢ rozliSuje se paralelni a sériovy pienos
e pienos v zakladni a pfelozeném pasmu

linkova vrstva — pienasi celé bloky (frames)

zajist'uje prenos pouze v dosahu piimého spojeni

funguje spolehlivé, nespolehlive, spojované, nespojované
synchronizace na tirovni rdmct

zajisténi spolehlivosti — detekce chyb

fizeni toku

pristup ke sdilenému médiu

sitova vrstva
e ptenasi bloky dat jako datagramy ¢i pakety
e zajistuje doruceni paketti az ke koncovému adresatovi
o v prostiedi, kde neni pfimé spojeni, hleda vhodnou cestu az k cili
— zajistyje tzv. smérovani (routing)
e musi si uvédomovat skutecnou topologii celé sité (obecn¢)
miliZze pouzivat riizné algoritmy smérovani: adaptivni, neadaptivni, izolované, distribuované
e data v prestupnich uzlech se nedostanou vys nez na Groven sitové vrstvy

transportni vrstva — s vlastnostmi a funkcemi nizsich vrstev nelze ,,hybat*
o vys§i vrstvy mohou chtit néco jiného, nez co nabizi nizsi vrstvy
e je ukolem transportni vrstvy zajistit potfebné prizptisobeni!
e mize ménit:
— nespolehlivy charakter pfenosu na spolehlivy
— méné spolehlivy pi‘enos na vice spolehlivy
— nespojovany pi‘enos na spojovany

relacni vrstva — zajiSt'uje vedeni relaci
e mize zajistovat: synchronizaci, Sifrovani, podporu transakci
prezentacni vrstva — niz§i vrstvy se snazi dorucit kazdy bit presné tak, jak byl odeslan
e stejna posloupnost bith miize v§ak mit pro piijemce jiny vyznam neZz pro odesilatele,
e napft. pro rozdily:

— v kédovani znaku (ASCIL, EBCDIC,...)
e prezentacni vrstva ma na starosti potiebné konverze

aplika¢ni vrstva — plivodné mél obsahovat aplikace

e problém: aplikaci je moc, musely by byt v§echny standardizovany

® pozdégji:
— aplikacni vrstva méla obsahovat pouze ,,jadro* aplikaci, které ma smysl standardizovat
— napfiklad pfenosové mechanismy elektronické posty



TCP/1P

e obsahuje ucelenou predstavu o poctu a uloze vrstev
e sit'ova architektura — obsahuje konkrétni protokoly
o nejdiive vznikaji protokoly a pozdéji vrstvy

TCP/IP ISO/OSI
Aplikacni
Aplikacni Prezentaéni
Relacni
Transportni Transportni
Sitova Sitova
e , Linkova
Vrstva sitového rozhranni —
Fyzicka

vrstva sitového rozhrani
e zahrnuje vSe, co se nachazi ,,pod sitovou vrstvou*
e piedpoklada se, ze bude pouzivat to, co vznikne ne¢kde jinde

sitova vrstva
e 7ajiSt'uje pouze nespojovany a nespolehlivy pfenos
e protokol IP snazi se zakryvat specifika prenosovych technologii nizsich vrstev a fungovat nad nimi
optimalné
transportni vrstva
e sama vyuZiva nespojovany a nespolehlivy pienos na tirovni sit’ové vrstvy
e sama nabizi spojovany a spolehlivy pi‘enos
e protokol TCP /transmission control protocol/
— zajistuje spolehlivy pfenos a spojovany
— tvéii se jako proud /stream/
e protokol UDP /User Datagram Protocol/
— zajist'uje nespojovany a nespolehlivy pienos
aplikacni vrstva
e koncepce obdobna modelu ISO/OSI
e puvodni — elektronicka posta, prenos souborti — pozdé€ji vznikaji dalsi, sdileni souborti, sprava sité...



3. Pristupové metody ke sdilenému médiu na 2. vrstvé. Technologie Ethernet, typy
a vlastnosti aktivnich sitovych prvkii.

Prvni komercné dostupna verze Ethernetu byla spolecnym projektem firem DEC, Intel a XEROX (Ethernet II,
DIX Ethernet), dneSni podoba je standardizovéana organizaci IEEE — existuje cela fadaverzi (véetné Wireless)

Ethernet - prenosové cesty: optické, dratové
- rychlosti: 10,100,1000 Mb/s
- paket: hlavicka a datova ¢ast (adresa odesilatele, pfijemce, opravny crc kod)
- adresace: pevn¢ alokovana adresa 48 bitl (svétove unikatni)
- zabezpeceni: 32-bitovy cyklicky kéd (CRC)
- Fizeni pristupu. adaptivni CSMA/CD

Ethernet 10Mb/s

* 10BASE-T hvézdicova topologie (spole¢né medium tvoii opakova¢ nebo port piepinace),

*  MAU (Samostatné jednotky, ke kterym Ize ptipojit az 8 uzlovych pocitaci.) na desce, piipojeni
* krozbocovaci nebo piepinaci konektorem RJ45 a dvojici kroucenych dvoulinky

*  10BASE-F verze pouzivajici optické kabely (FL, FB, FP)

Ethernet 100Mb/s je 10x rychlejsi

* vSechny ¢asy jsou 10x kratsi, ve stejném pomeéru se vSak zmenSily maximalni vzdalenosti

* 100BASE-TX hvézdicova topologie, popularni diky kompatibilité s IOBASE-T, pfipojeni konektorem
RJ45 a dvojici kroucenych dvojvodicii; nékteré sitove prvky se dokazi automaticky ptizplsobit
provozu rychlosti 101 100 Mb/s

* 100BASE-FX varianta pro pfipojeni optickym kabelem

*  10BROAD?36 verze 10Mb/s pouzivajici technologii kabelové televize

Wireless Ethernet

* Dbezdratova verze Ethernetu, pouziva kddovy multiplex
Ethernet 1Gb/s
* nova verze Ethernetu, opét 10x rychlejsi nez Ethernet 100Mb/s (max.délka ptipojky 25m)

Aktivni prvky:

» fyzicka vrstva: opakovac (repeater), rozbocovac (hub)
* linkova vrstva: most(bridge), pfepinac¢ (switch)

» sitova vrstva: smerovac (router)

» aplikacni vrstva: brana (gateway)

Opakovac:

* jeto pouze digitalni zesilovac, zesilujici a znovu tvarujici prenaseny signal

» funguje v redlném Case az na malé zpozdéni zpiisobené elektronickymi prvky

* kompenzuje zkresleni, utlum a dalsi vady realnych pienosovych cest

* v8e, co pfijima, rozesila (,,opakuje) do vSech pfipojenych segmentt

» §ifi 1 kolize a poSkozené pakety

» uzly vjinych segmentech musi poznat, Ze k ni doslo

* propojené segmenty tvoii jednu kolizni doménu tj. oblast, ve které soucasné zahajeni vysilani
kterychkoliv dvou uzld zpusobi kolizi

»  kolizni doména kon¢i az na nejbliz§im mostu, prepinaci nebo smérovaci

*  Mosty, pfepinace a smerovace se nezajimaji o datovy obsah ramct resp. Paketd mohou propojovat jen
takové systémy, které do ramct/paketi ,,bali” stejna data, tj. stejné systémy,

* ev. systémy lisici se v pfenosovych technologiich nizsich vrstev



Switche:

Princip fungovani
» Jako opakovac
*  Naplnéni smérovaci tabulky MAC adresami
» Dalsi pfenos uz je analyzovany
»  Switch vzdy pracuje plnou rychlosti sité
*  Propustnost piepinace je dana CPU
» store and forward — cely rdmec do paméti (mozné detekce poskozeného ramce, vétsi latence)
» cut throught — z bufferu se pfecte jen hlavicka a poté okamzité odeslani, jednodussi algoritmus, vetsi
propustnost
* ptepinani pfepojovani na trovni linkové vrstvy
* Dbere v tivahu jen nejblizsi okoli uzlu
* rozhodovani o dal§im sméru prenosu je jednoduché
* obecné jednodussi a rychlejsi
* lze ,zadratovat® (tj. fesit piimo v HW)

Routry:

* smérovani pfepojovani na Urovni sitové vrstvy
* Dbere v tivahu topologii celé site

v

vvvvvv

» fesise v SW, nelze snadno fesit pomoci HW

*  pro spolupraci odlisnych systémi je nutné rozumeét prenasenym dattim a provadét jejich konverzi
» brany jsou vzdy aplikacné orientované, rozumi jen datiim urcité aplikace (aplikaci)

Piistupové metody ke sdilenému médiu
Rizené centralizované metody

* pocitaji s existenci centralniho arbitra
» arbitr se musi dozvédét, kdo a kdy chce vysilat (ziskat ptistup)
» jinak by muselo jit o statické ptidélovani
* jak se to arbitr miize dozvédet?
» metodou vyzev (polling) — centralni arbitr se pravidelné (cyklicky) dotazuje vSech
potencialnich z4jemci o vysilani
= zexplicitnich zadosti uzl
= zijemce musi ,,explicitné pozadat™ o pravo na vysilani
*  musi existovat moznost vyslani dotazu k arbitru
= vyhody-nezdrzuji se pienosy-nevyhody — velka rezie

Rizené distribuované metody

* nemaji centralniho arbitra
* maji plné deterministicka “pravidla hry*
» algoritmus pridélovani ,,béZi“ na vSech uzlech
» pocitaji s dislednou disciplinou vSech uzli — Ze kazdy dodrzi stanovena ,,pravidla hry*
* varianty:
= rezerva¢ni metody — distribuovana obdoba ptidélovani na zadost
» prioritni pfistup — existuje zptisob, jak Zadatelé mohou ze svého stfedu vybrat
(koordinovanym, deterministickym zptsobem) jednoho, a ten miize vysilat
* metody s pfedavanim povéteni (token) logicky kruh
e vysila pouze drzitel opravnéni
o token — peSek — specidlni balicek dat



e kruh je pouze logicky
e lze garantovat piistup do doby x

Nerizené distribuované metody

* Metoda Aloha (tzv. ,,Cista*)
o vznikla na univerzité na Havajskych ostrovech
potfebovali pfenaset data mezi ostrovy, neméli vhodnou infrastrukturu
vyuziva radiového pfenosu
prenosu ,.éterem*, jednim spole¢nym kanalem se vSesmérovym §ifenim
strategie: odesli kdyz potiebujes (na nikoho se neohlizej) pokud nedostanes v¢as potvrzeni,
opakuj
o dochézi Casto ke kolizim
o efektivnost do 18%
* Metoda CSMA
o ,,.Cistd* Aloha nemonitorovala provoz na kandle — nerozpoznala, ze uz nékdo vysila
o metody CS (Carrier Sense) vyuZzivaji moznosti ,,odposlechu nosné* a diky tomu dokazi zmensit
pocet kolizi, ale nedokaZi je odstranit zcela
o princip (chovani uzlu): poslouchej nosnou, a pokud nikdo nevysila, miizes zacit vysilat sam
o kdy mize dojit ke kolizi:
= vice uzll (z4jemct o vysilani) soucasné zjisti, Ze nikdo nevysila, a zacne vysilat
= vice uzlli ¢eka, az nekdo jiny prestane vysilat, a pak za¢nou vSichni najednou
* Nenaléhajici CSMA
= podiva se, jestli nékdo vysila — pokud anoo odmlci se na nahodnou dobu

O
O
(@)
(@)

* p-naléhajici

= podiva se, jestli nékdo vysila — pokud ano odml¢i se na 1/p zvloneou nahodnou dobu
* naléhajici CSMA

= jakmile je volno, za¢ne vysilat

Metody CD

— snazi se detekovat vyskyt kolizi

— metody ,,bez CD* pokracuji ve vysilani, i kdyZz ke kolizi doslo

— metody s CD vyuzivaji schopnost detekce k (témét) okamzitému ukonéeni vysilani

— nekteré uzly nemusi kolizi spravné detekovat

— uzel, ktery detekoval kolizi, vysle zvlastni ,,ruSeni” (jam), aby ostatni uzly urcité detekovaly kolizi také

Algoritmus CSMA/CD

e pokud nikdo prave nevysila (CS), mtizes zacit vysilat sam

e pokud ne¢kdo vysila, cekej, az skonci

e pokud zacnes vysilat a dojde ke kolizi, ptestail, a odml¢ se na nahodné zvolenou dobu
e pfi vyssi zatézi vykazuji nestabilitu



4. Adresovani ve 2. a 3. vrstvé, MAC-adresa, IP-adresa, protokoly ARP a RARP,
tridy IP-adres, podsité a supersité. Princip vSesmérového adresovani, Sireni kolizi
a vSesmérového vysilani, kolizni doména, broadcast doména.

MAC — jednoznacna identifikace na LV 48 bit (prvni tfi oktety = vyrobce, dalsi 3 identifikace karty v rdmci
vyrobce). napt. 00-00-64-65-73-74

IP adresa je jednoznacna identifikace konkrétniho zafizeni v prostiedi Internetu. Veskera data (ve forme
datagramti), ktera jsou posilana z daného zatizeni pfes pocitacovou sit’, obsahuji IP adresu odesilatele i
ptijemce. Zkratka IP znamena Internet Protocol, coz je protokol, pomoci kterého spolu komunikuji vSechna
zafizeni v Internetu. Dnes nejcastéji pouzivana je jeho IPv4, postupné se vSak bude prechazet na novéjsi verzi
IPv6. V jinych protokolech se adresovani jednotlivych zatizeni mize provadét jinak (viz napt. MAC adresa)

Tridy IP adres

e A 1265iti 16,7 mil. uzll [intranet — 10.0.0.0/8] /8 = pocet bitd masky

o B 8190 siti 65. 534 uzlad [intranet — 172.16.0.0/12]

e C 2 mil. siti max 254 uzli [intranet — 192.168.0.0/16]

e InterNIC pfide€luje IP adresy po skupinach narodnim distributortim ty je ptidéli po skupinach

providerim
Tridy adres:
proménny format adresy spociva v rizném nastaveni “pfedélu” mezi adresou sité a adresou uzlu v ramci sité
0127y, 0 1 7 8 31
Alo adresa site adresa uzlu u
max. 126 siti az 16.7 mil. uzld
128-191 e s
Y0 1 2 15 16 31
Blifo adresa sité adresa uzlu ﬂ
max. 8190 siti max. 63534 uzlh
192223, 0 1 2 3 23 24 31
Cl1]1]o0 adresa sité adresa uzlu
az 2 mul. sid max. 254 uzld
Podsité:

* velky pocet adres tfidy C zpisobuje komplikace
» kazdé adrese C odpovida ve smérovacich tabulkach jedna polozka
» ... smérovaci tabulky se tim stavaji netinosné¢ velké!

* mozné feSeni: pouzit adresy tfidy B, ale téch je malo

Vyuzijeme techniku podsiti (subneting)

technika, umoziujici efektivnéji vyuZzivat adresovy prostor IP adres

umoziuje zaveést jiné jemngjsi déleni adresy na dvé logické slozky

umoziuje vytvaret ,,logické podsite”

Supersit’: spojeni podsiti jednou maskou 255.255.0.0

Kolizni doména je oblast kde dochazi ke kolizim na Grovni linkové vrstvy (vysila moc lidi).

IP: 130.75.27.11192.168.32.34

Maska: 255.255.0.0

M and IP130.75.0.0 adr. sité Vyuziva se u smerovani
M* and 1P0.0.27.11 adr. hosta


http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/IP_datagram
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Adresa_%28programov%C3%A1n%C3%AD%29
http://cs.wikipedia.org/wiki/Internet_Protocol
http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/MAC_adresa

M* or IP130.75.255.255 broadcast Data jsou doru¢eny v§em uzlim v siti
Kodovani ti'id adres
e Iterativni

e A -0xxx

e B-10xxx

e C-110xxx
Kolize

— pti Casovém multiplexu obvykle nesmi vysilat vice uzli najednou
— ,.technicky* to vétSinou moc nevadi - obvykle nedojde k poskozeni pfenosové cesty
— vadi to vsak ,,logicky*
— dochézi k nezddoucimu ,,smiseni* signalt
—jeden zdroj signalu rusi druhy
— pokud k takové situaci dojde, hovotime o kolizi
— frekvencni a kddovy multiplex obvykle ptipousti soucasné vysilani vice uzli

ARP je jednim moznym mechanismem dynamického piekladu IP adres na fyzické adresy nikoli jedinym
moznym feSenim!
* vyuziva moznosti vSesmerového vysilani (broadcastingu) napt. v Ethernetu
* ARP dotaz obsahuje IP adresu, ke které se hleda fyzicka adresa. Tento paket se rozesle v§em uzlim
dané sit€ (smerovace nesmi Sifeni paketu omezit)
* ARP odpovéd posila uzel, ktery rozpoznal svoji IP adresu.
K odpovédi ptipoji i svou fyzickou adresu

disledek:

tazajici se dozvi potfebnou fyzickou adresu
Jednotlivé uzly si své IP adresy mohou pamatovat samy (na svych pevnych discich)
* ne vzdy je to mozné (napft. u bezdiskovych stanic)
* ne vzdy je to vhodné (zejména pro spravu sité a spravu konfiguraci)

Kazdy uzel musi znat svou IP adresu jesté diive, nez vysle ¢i ptfijme svij prvni I[P paket!

RAREP se v pocitacovych sitich s IP protokolem pouziva k ziskani vlastni IP adresy pocitace pri znalosti
MAUC adresy
Vysilajici vysle RARP dotaz obsahujici vlastni MAC adresu. Dotaz se posila na MAC broadcast, tedy vS§em
pocitaciim v dané fyzicke siti. V ni by se mél nachazet RARP server opatieny tabulkou obsahujici IP adresy
ptislusejici jednotlivym MAC adresam. Server prohlédne tabulku, a pokud v ni najde MAC adresu tazatele,
posle mu zpét RARP odpovéd’ (RARP reply) s IP adresou, kterou si ma nastavit.

*  RARP pakety se vkladaji pfimo do linkovych ramct

* RARP se pouziva piedevsim v Ethernetu (vyuziva broadcasting)

* RARP neprojde pies smérovace,

tj. jeho ptisobnost je omezena na lokalni sit’


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Internet_Protocol
http://cs.wikipedia.org/wiki/IP_adresa
http://cs.wikipedia.org/wiki/MAC_adresa
http://cs.wikipedia.org/wiki/Broadcast

5. Protokol IP, format paketu a zahlavi, doba Zivota paketu (TTL), maximalni
velikost paketu (MTU). Prichod IP-paketu siti, fragmentace a defragmentace,
uloha protokolu ICMP.

Protokol IP
e Stara se o doruceni dat z jednoho uzlu na druhy
Smeérovani [P pakett v siti
Definuje format IP paketi
Implemetuje jednotné adresovani IP
Osetiuje nestandartni situace

IP Datagram (paket
e Zapouzdiuje data z vySsich vrstev
e Sklada se z hlavicky (20 B) a datové ¢asti
e Max 65535B

fhlaviéka (header)‘ datova cast g
HLEN i
(Header LENgth)

TOTAL LENGTH (max. 65535 byta)

Hlavicka IP paketu

® Verze — prvni poloZka, verze IP, pro IPv4 obsahuje 4
®» Délka zahlavi
i v nasobcich ,,étyibajta (32bith) — napi. pro délku 20B obsahuje 5
v zahlavi se proto vzdy dopliiuje na velikost délitelnou 4B
I maximalni velikost zahlavi je tedy 11112 x 4B=1510 x 4B = 60B
i povinné polozky zabiraji 20B — na volitelné tedy zbyva 40B
®» Typ sluzby
I dlouho nevyuzita polozka
P dnes se pouziva maximalné jako jednoduché QoS
®» Celkové délka
I celkova délka IP datagramu (v¢etné hlavi¢ky) v B
I 2B — 65536 - nulova velikost = 65536B
® Identifikace IP datagramu
v zakladni identifikator datagramu
b datagramy mohou do cile pfijit v riizném pofadi — je tfeba je pak podle néteho sefadit
® Fragmentacni piiznaky
i popisuji moznost fragmentace datagramu
®»  Offset fragmentu
I pouZije se v momenté vytvareni fragmentovaného datagramu
. Tyto polozKky tzce souviseji s moznosti fragmentace (rozd€lovanim) datagramu pii prichodu
nékterymi cestami
®» Doba Zivotnosti datagramu - Time to live (TTL)
o slouzi k zamezeni nekone¢ného toulani datagramu po smérovacich
o kazdy smérovac snizuje napt. o 1
o pii TTL=0 se datagram zahazuje
= odesilateli je odeslan ICMP
®  Protokol vysi vrstvy
o Ciselna identifikace vlozeného protokolu
o malokdy se komunikuje pfimo IP protokolem
o proto je vkladan dalsi vyssi protokol (napt.: 6-TCP, 17-UDP...)
®»  Kontrolni soucet z IP zahlavi
o pouze ze zahlavi



o problémem je, ze pokud se néco zméni v hlavicce (napf. TTL) musi se CRC znovu dopoditat



Fragmentace IP Paketu
e Pienos je nejefektivnéjsi kdyz mizeme cely paket vlozit do linkového ramce bez déleni. — IP protokol
se o to snazi
e parametr MTU Maximum Transfer Unit — je definovan v konfiguraci PC
e [P protokol ma néstroje pro (de)fragmentaci paketti
o Defragmentaci provadi piijemce
e Neni rozumné ptizplsobovat velikost minimu ze vsech sitovych prvkl
o Kazdy fragment zatiZzi sit novou hlavickou.
o Identifikace — podleni se zjisti které pakety patri k sobe
e Offset — podleni se zjisti na jako pozici patri paket, offset = 0 prvni paket

MTU

Maximum transmission unit, zkracen¢ MTU (Cesky maximalni pfenosova jednotka). V sad¢ protokoli internetu
se jedna o oznaceni maximalni velikosti IP paketu, ktery je mozné pienést z jednoho sitového zatizeni na druhé.
Obvykla hodnota MTU v piipad€ Ethernetu je 1500 bajtd, nicméné mezi n€kterymi misty pocitacové sité
(spojenych naptiklad modemem nebo sériovou linkou) mtize byt maximalni délka pieneseného paketu nizsi.

Maximalni moznou velikost MTU na trase lze zjistit metodou Path MTU discovery, kdy je vyslan datagram s
nastavenym piiznakem Do not fragment (nefragmentovat). Pokud néktery router potiebuje provést fragmentaci
(ktera je zakézana), je pomoci protokolu ICMP ozndmena odesilateli chyba.

Servisni protokoly a diagnostika

ICMP - Internet Control Message Protocol

e Povinna soucast v§ech realizaci IP protokoli

e Mechanizmus pro hlaSeni chyb a nestandartnich situaci
e ICMP pakety jsou pienaSeny v datové ¢asti IP paketa

e ICMP pakety mohou byt filtrovany

SloZeni ICMP

e Typ - hrubé déleni zprav

e Kod - Jemné déleni

e Podle téchto poli se odlisuje hlavicka i télo zpravy
Pouziti ICMP

e Echo - dosazitelnost uzla

¢ Nedorucitelny paket - informovani adresata pomoci ICMP
e Cas vyprsel - TTL =0 Tracert


http://cs.wikipedia.org/wiki/%C4%8Ce%C5%A1tina
http://cs.wikipedia.org/wiki/Sada_protokol%C5%AF_Internetu
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http://cs.wikipedia.org/wiki/Paket
http://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%A9_za%C5%99%C3%ADzen%C3%AD
http://cs.wikipedia.org/wiki/Ethernet
http://cs.wikipedia.org/wiki/Bajt
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6. Smérovani, smérovaci tabulky, smérovaci protokoly.

Smérovini Routing — hledani cest v poitaéovych sitich. Ukolem je dopravit datovy paket uréenému

adresatovi, pokud mozno co nejefektivnéjsi cestou.

Smérovaci tabulka — sadu ukazateli, podle kterych se rozhoduje, co udélat s kterym paketem.

Adresa cilové sité: "IP + Maska" Pristi adresa Sitové rozhrani Metrika

1. Prochazeni po fadcich — Vyhodnoceni Maska x uzel
2. pro vice vyhovujicich rozhoduje Metrika
3. Pro zadny zaznam se pouzije default s maskou 0.0.0.0

Konstrukce smérovacich tabulek
e Manualné
¢ Dynamicky pomoci ICMP
e Dynamicky pomoci smérovacich protokola
e Pfime smérovani se vyuziva na stejné dil¢i siti — je snadné
e Nepfimé smerovani — paket putuje ptes vice siti
e Routery na kazdém TCP/IP segmentu tvoii vzajemné spolupracujici soustavu

Hostitelska PC se od Routert "uci”
Smérovace upozornuji PC pomoci ICMP o existenci jinych routert ICMP redirect

ICMP a smérovani
e Reakci na zahlceni
e Informaci o zacykleni cest
e Testuje dosazitelnost uzlt "ICMP echo"

Drivéjsi piredstava Internetu
e Core gateways
e NonCore gateways

Dnes$ni routovani
e Soustava autonomnich systému
e Stromovita struktura
e Soustava Core gateways kofen stromu

IGP Interior Gateway Protocols — napr. RIP, OSPF, EGRP

e Automatické smérovaci protokoly dynamicky vytvateji smerovaci tabulky
e Snadna adaptace na zmény v topologii

e Hledani optimalni cesty — riznymi metodami

¢ Centralizované smérovani — (distribuce smérovaci tabulky centralem)

e Izolované smérovani — pouze znalost okoli (zaplavové vs horka brambora)

Algoritmy pro vypocet smérovacich cest
e DVA - Distance Vector Alghoritm (RIP, IGRP, E-IGRP) — ohodnoceni cesty (délky)
HopCount
¢ LSA — Link State Alghoritm (NLSP, EGP, OSPF, IS-IS) — kvality cesty



http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Paket

Interni protokoly

RIP Routing Information protocol

DVA

Metrika — pocet smérovact = 15

Broadcast pozadavek do vsech siti na smérovaci informace
Podle odpoveédi se sestavi smerovaci tabulka

IGRP Interior gateway routing protocol
Cisco standard

5 metrik

pocet pieskokli

zpozdéni pienosu

Sirka pasma

spolehlivost

zatizeni

1994 — EIGRP

Aktualizace fizené udalostmi

e L A WIN— o o

OSPF Open Shortest path First
e Periodicka aktualizace
e limit 15 routera
e Volitelna metrika
e Distribuovany vypocet ST = LSA

Externi protokoly

EGP Exterior Gateway Protocol
¢ Stromova struktura
e bez metriky
e  Zjisti kazdému routeru sousedni router, se kterym bude komunikovat

BGP Border Gateway Protocol
e nov¢jsi na bazi hvézdicové struktury
e Na poprvé vysila celé smérovaci mapy
e vysila periodicky jen aktualizuje



7. Transportni protokoly TCP a UDP, rozdilné a spolecné vlastnosti, porty.
Potvrzovaci mechanizmus v TCP, tficestné navazovani spojeni, technika zpozdéné
odpovédi.

sluzby transportni vrstvy pouZzivaji entity aplikacni vrstvy
zajiSt'uje komunikaci koncovych ucastniki
rozliSuje zdrojovou a cilovou aplikaci
rodina protokoltt TCP/IP nabizi v transportni vrstvé dva alternativni protokoly:
TCP = Transmission Control Protocol
UDP = User Datagram Protocol
oba vyuzivaji nespolehlivy a nespojovany prenos (IP), zajistovany sitovou vrstvou

Protokol TCP

e spojovanou sluzbou, TCP segment

e piidava spolehlivost kontroluje integritu paketi, zajist'uje opakovani pirenosu poskozenych a ztracenych
paketi, kontroluje a opravuje poradi doslych pakett, vyfazuje zdvojené pakety, funguje na spojovaném
principu, mezi odesilatelem a piijemcem vytvari virtualni spoj, plne duplexni, PfenaSené bajty jsou
¢islovany. Ztracena nebo poskozena data jsou znovu vyzadana. Integrita prenasenych dat je zabezpecena
kontrolnim souctem.

Protokol UDP

e nespojova sluzba, UDP datagram

e nezajistuje spolehlivost

® nenavazuje spojeni

e maximaln¢ jednoduchou “obalkou” nad protokolem IP nabizi prakticky tytéZ pfenosové sluzby jako IP
e odesilatel odesle data a vice se 0 né nestara, o to se musi postarat az aplikace na aplika¢ni vrstve

Porty — ¢iselnd oznaceni programi (sluzeb) bézicich na jednom stroji.
o transportni protokoly (UDP i TCP) musi piebirat data k penosu od vice odesilatelll a pfijata data rozd€lovat
mezi vice potencialnich pfijemct.
o k rozliseni aplikace v ramci pocitace.
e Cisla portt mohou byt ptidélena staticky — predem dohodnuta (a viem zndma)
e servery pak budou dostupné na portech s pfedem dohodnutymi (znamymi) ¢isly
e Vseobecn¢ znamé porty — dokumentech RFC
e 21 =FTP, 23 = telnet, 42 = name server, 80 = www server, 110 = POP3 server
e mohou vznikat dynamicky — pfidélovana az v okamziku jejich vzniku (generovana ¢isla porti)
o server Cislo portu klienta pifedem nemusi znat, dozvi se ho z zadosti klienta o sluzbu

kompletni adresace v Internetu tedy je: IP adresa + ¢islo portu + pouzity protokol

tricestné navazovani spojeni

®» Klient za¢ind navazovat spojeni — 1

P+ TCP paket 1, pfipojuje se na port 4433, nastaven SYN, vygeneruje startovaci potadové ¢.
odesilaného bajtu ISN

P 1 je prvnim segmentem — nemuize potvrzovat zadna data, neni nastaven ACK

® Server potvrzuje spojeni, navazuje 2. — 2
i nastaven ACK (zadost o potvrzeni), nastaven SYN

® Klient potvrzuje 2. spojeni — 3
P nastaven ACK




Technika zpozdéné odpovédi

¢ snaha objem pfenasenych dat zmenSit, ¢imz se snazime zabranit ucpani ptenosovych cest. Myslenka spociva
v tom, Ze potvrzovani pifijatych dat nebude probihat okamzité, ale se zpozdénim. Béhem tohoto zpozdéni se
pak mohou objevit i dalsi data k prenosu.

o ZpoZzdéni 200 ms — operacni systém spusti pro tento ucel hodiny zpravidla s tikem 200 ms (pod 500 ms). Po
kazdém tiku systém zkontroluje, zda-li neni néco k odeslani (potvrzeni piijatych dat ¢i odeslani dat). Pokud je
tfeba néco odeslat, pak vSe odesle najednou. JenZe je jiz malo pravdépodobné, Ze klient stiskne dalsi klavesu
H, tak aby software klienta byl schopen znak H odeslat spolecné s potvrzenim piijeti echa klavesy A. Proto
jak je z nasledujiciho obrazku patrné klient provede potvrzeni echa klavesy A pomoci segmentu a stisk
klavesy H zptsobi vyslani dal§iho TCP segmentu.

o Nagleiiv algoritmus - ¢eka az dojdou néjaka data od protistrany = vyrovnava dobu odezvy vici kapacité
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200ms Nagleuv
Kifent Server
Kilent Server i "
AR s 00
-_-___""‘""'“--H_ — :[ N T
. 3 P acikace A -'.________1 - —_—
- ——— e
‘___._,y;.s_.‘.‘u— /,— P e T apiace
. 3 T Apaata ; / P
‘_______.E,.Ghﬂ-#--—"-" 1 i —
g— ¢ 1] " ‘___.,g_a._.f-ﬂu'—"'—
e Gk @_M
——
2
—— ADKE \
H -5—-_______H e M '_%.;_
T w & H B
____,5&;5;&5.‘_———'— TR s . . T e
ol '_/ e -1 M " s ‘___M_n___a.m.li—-—"__"'
. i R - e,
| e
ALK et ® L che
e w ¢ —sottenne | o) P aese e . g




8. IP verze 4 a feSeni nedostatku adres, privatni rozsahy, NAT.

stav v IP verze 4 — teoreticky 4 miliardy adres

| adresa site adresa UZIu ’

sitova East
ReSeni nedostatku adres:
podsité
» velky pocet adres tfidy C zpisobuje komplikace.
» kazdé adrese C odpovida ve smérovacich tabulkach jedna polozka. ST se tim stdvaji netinosné velké!
* mozné feSeni: pouzit adresy tfidy B, ale téch je malo
» jak adresu rozd¢lit, aby mohla byt vyuzita pro vice siti?
* podsit’ = technika, umoziujici efektivnéji vyuzivat adresovy prostor IP adres — zavadi jiné déleni
32-bitové IP adresy na dve logické slozky, nez je definovano tfidami A, Ba C
* umoznuje vytvaret ,logické podsité”

® Idea déleni na podsité (subnettingu):
P hranice (bitova pozice) se posune smérem k niz§im bitim
@ adresy uzli se rozdéli na nékolik skupin
® velikosti mocniny 2, aby to byl posun o celé bitové pozice
@ pouZiji se masky
@ vSe se udéla nékde "izolovan&" (v ramci jedné soustavy dil¢ich siti)
® ainformace o tomto rozdéleni neni Sifena "do svéta,,
®  Subnetting hodn& pomohl
byl okamzitym feSenim, které §lo pouzit "lokalng"
I zpomalil ubytek IP adres, ale nefesil jej z principu

NAT — Network Address Translation — pireklad sitovych adres

e pievadi [P-adresy pfimo na routeru

o pieklada lokalni (privatni, vicenasobné pouzitelné) adresy na vetejné (unikatni) adresy

¢ poskytuje zabezpeceni-lokalni adresy "nejsou videt"

o Setii [P adresy — pokud jen ¢ast lokalnich uzlii potfebuje komunikovat s vnéjSim svétem!

neveiejné (privatni) IP adresy
o Co brani vicenasobnému pouziti IP adres? — to, ze by smér. Alg. nevédély, kam doruCovat IP pakety
¢ nebude existovat pfima komunikace, aby se adresy mohly opakovat
I tato situace nastava v sitich bez ptimé IP konektivity ("privatnich sitich"), které jsou oddéleny
od "ostatniho svéta" vhodnou branou (firewallem)
@ ktera zajistuje pFestup na irovni vyssi, nez je sit’ova!!
®» Podminka fungovani:
P na hranicich privatnich siti je tfeba zastavit Sifeni smérovacich informaci
@ "ohlasujicich" existenci uzIli uvniti privatnich siti

®» Duisledek:
i v privatnich sitich 1ze pouZit v zasadé libovolné IP adresy
@ uvnitf jedné privatni sité¢ musi byt jednoznaéné
@ v rhznych privatnich sitich mohou byt pouZity stejné IP adresy
®» Doporudeni:
P nepouzivat uplné libovolné IP adresy, ale takové, které byly k tomuto ucelu vyhrazeny (RFC
1597)
I jsou to adresy:
@ lsitova adresa tiidy A: 10.0.0.0 — 10.255.255.255
@ 16 adres tiidy B: 172.16.0.0 — 172.31.255.255
@ 256 adres tiidy C: 192.168.0.0 — 192.168.255.255



9. IP verze 6

Uvod

S rozvojem Internetu se objevily nové pozadavky na prenosové sluzby.

IP verze 4 nefesi naptiklad tyto problémy:

- jiz zminény nedostatek dres

- nedostate¢na podpora sluzeb se zaru¢enou kvalitou (QoS)

- design neodpovidajici vysokorychlostnim sitim

- bezpecnostni mechanismy nejsou obsazeny ptimo v IP

- nedostate¢na podpora mobilnich zatizeni

- neexistujici automaticka konfigurace

Novy protokol je oznaCovan:

- nejprve jako protokol pfisti generace IP next generation (IPng)

- pozdéji se vzilo oznaceni IPv6 (IP verze 5 exp. proudovy protokol )

Novy protokol byl vyvijen s cilem postupné nahradit protokol IPv4, podminkou nového protokolu tedy
byl co nejsnazsi prechod na novou verzi.

Struktura hlavicky IPv6

Struktura hlavicky IPv6 se sklada ze 40B zahlavi nasledovaného rozsifenimi

- pole Verze (4b) obsahuje 6 (u IPv4 4)

- pole tfida dat specifikuje naléhavost dat, jinak fec¢eno, ktera data budou zahazovana v pfipade
zahlceni sité

o \ L o o

L) n at ¥

Mait Hop
Paylond Length Hesder  Limit

Source Address

Destination Address

- B4 bits -

- délka dat (2B = 65535B), bez zékladni hlavicky, s pouZzitim pfiznaku ,,ohromny datagram* v dalsi
hlavicce i vice

- typ dalsi hlavicky — TCP, UDP, IPv4, rozsifeni hlavicky IPv6

- identifikace toku dat, nova myslenka, slouzi ke dvéma ucelim:

— snizeni zatéze smerovacl

— datagramy jednoho toku dostanou shodny identifikator

— smérovace pak fesi ulohu smérovani pouze pro prvni datagram

— dalsi datagramy odesila stale do stejného rozhrani (max. 6s)

— dals§i moznosti je zajisténi QoS

— smérovace se nakonfiguruji tak, aby pro pakety s ur¢itym FL upfednostiiovaly jejich smérovani
— smérovace pak neobsluhuji datagramy jako sekvenéni frontu ale vybiraji pakety s vhodnym FL



Porovnani hlavicky IPv4, IPv6
V hlavi¢ce IPv6 zlstaly pouze nejdulezitéjsi informace, zejména takové, které se uplatiiuji pti
prichodu paketu smérovaci.

g i - Total Length
| ; Frmgogent
- Payload Length | Headerg 1P Limi . >< K
gg 1 ‘Em ~Protocol ||.-.-.;|.-rx: KEsum
'5‘... Source Address
= Source Address -
s | Destination Address
Destination Address IXH\ r-x.r;
IPv6 A
Pole ,,Next Header“

- ukazuje jaky typ hlavicky nasleduje (TCP, UDP, IPv4 nebo dalsi IPv6)

- v dalsi hlavicce je za polem Next Header pole specifikujici posunuti k dalsi hlavicce

- zakladni hlavicka toto pole nemd, ma vzdy 40B

- v dodate¢nych hlavickach IPv6 se vyskytuji méné ¢asto pouzivané udaje

Dodatecné hlavicky IPv6

- Volby pro vSechny — informace zajimavé pro kazdého po cesté (napt. upozornéni smérovace, ze
paket nese data, ktera by jej mohla zajimat)

- Smérovani — datagram musi projit pfedepsanou cestou

- Fragmentace — pii fragmentaci paketu nese informace nutné pro jeho slozeni do ptivodni podoby
- Sifrovani obsahu (ESP) — obsah datagramu je zasifrovan, ESP hlavicka nese odkaz na parametry
pro desifrovani

- Autentizace (AH) — data pro ovéteni totoznosti odesilatele a ptivodnosti obsahu

- Volby pro cil - informace urcené piijemci datagramu (napt. domaci adresa mobilniho uzlu)

- Mobilita — hlavicka pro potieby komunikace s mobilnimi zafizenimi

Sifrovaci a autentizaini hlavicka

IPv6 nativné€ podporuje autentizaci a Sifrovani.

Autentizace je zajiStovéana vypocitanim CRC za pomoci MD-5 a Sifrovaciho 128bit. kli¢e — ten musi
mit odesilatel i pfijemce.

Format adresy

Pro adresy zdroje a cile je v IPv6 vyhrazeno 2 x 128b (2 x 16B) = 3.4 x 1038*

Rozeznavame tii typy adres

Unicast jednozna¢na adresa sitového rozhrani

Anycast adresa skupiny sitovych rozhrani - dresovana je skupina uzld, ale paket je doruc¢en pouze
jednomu (nejbliz§imu z hlediska topologie), typicky: hledam nejblizsi ptistupovy bod

Multicast — ob&znik, adresovana je skupina uzld, paket je dorucen vSem

Datagramy typu vSeobecného obézniku (Broadcat) v [IPv6 neexistuji.



10. Princip doménového adresovani, protokol DNS.

DNS je hierarchicky systém doménovych jmen, ktery je realizovan servery DNS a protokolem stejného jména,
kterym si vyméiuji informace. Jeho hlavnim tkolem jsou vzdjemné prevody doménovych jmen a IP adres uzli
sité.
Zéna: oblast sité spravovana jednim name serverem
Name servery — ukol: pievod HOSTNAME (doménového jména) na IP adresu
Doména — jednozna¢né jméno pocitace nebo pocitacové sité, které jsou pfipojené do internetu. Pf. doménového
jména je www.example.com
DNS protokol — pracuje zptisobem dotaz — odpovéd. Klient posle dotaz serveru a server na dotaz odpovi.
DNS protokol je protokol aplikacni vrstvy, nefesi tedy otdzku vlastniho pfenosu paketa.
vyuziva DNS jako transportni protokoly UDP i TCP.
DNS servery (name servery)
DNS server mtize hrat viici doméné jednu ze tii roli:
e Primarni server je ten, na némz data vznikaji. Pokud je tfeba provést v doméné zménu, musi se
editovat data na jejim primarnim serveru. Kazdad doména ma prave jeden primarni server.
e Sekundarni server je automatickou kopii primarniho. Priibézné si aktualizuje data a slouzi jednak jako
zaloha pro pfipad vypadku primérniho serveru, jednak pro rozklddani zatéze u frekventovanych domén.
Kazd4 doména musi mit alesponl jeden sekundarni server.
e Pomocny (caching only) server slouzi jako vyrovnavaci pamét’ pro snizeni zatéze celého systému.
Uchovava si odpovédi a poskytuje je pti opakovani dotazii, dokud nevyprsi jejich Zivotnost.

Priklad: Podivejme se, jak by postupovalo hledani IP adresy ke jménu www.wikipedia.org:
Postup hledani www.wikipedia.org

1. Uzivatel zadal do svého WWW klienta doménové jméno www.wikipedia.org. Resolver v pocitaci se
obratil na lokalni DNS server s dotazem na IP adresu pro www.wikipedia.org.

2. Lokalni DNS server tuto informaci nezna. Ma vsak k dispozici adresy kofenovych servert. Na jeden z
nich se obrati (feknéme na 193.0.14.129) a dotaz mu pteposle.

3. Kofenovy server také neznd odpoveéd’. Vi vsak, ze existuje doména nejvyssi urovné org, a jaké jsou jeji
autoritativni servery, jejichz adresy tazateli poskytne.

4. Lokalni server jeden z nich vybere (feknéme, Ze zvoli #ld].ultradns.net s IP adresou 204.74.112.1) a
posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

5. Osloveny server informaci op€t nezna, ale poskytne IP adresy autoritativnich serverti pro doménu
wikipedia.org. Jsou to nsO.wikimedia.org (207.142.131.207), nsl.wikimedia.org (211.115.107.190) a
ns2.wikimedia.org (145.97.39.158).

6. Lokalni server opét jeden z nich vybere a posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

7. Jelikoz toto jméno se jiz nachazi v doméné wikipedia.org, dostane od jejiho serveru nepochybné
autoritativni odpoveéd’, Ze hledana IP adresa zni 145.97.39.155

8. Lokalni DNS server tuto odpovéd’ preda uzivatelskému pocitaci.

E_ 193.0.14.129

www.wikipedia.org?

servery pro org.
tid1.ultradns.net (204.74.112.1)

tid2.ultradns.net (204.74.113.1) X 5 [ ]204.74.112.1
tld3.ultradns.org (199.7.66.1) www.wikipedia.org? ="
tld4.ultradns.org (199.7.67.1) | — | org
tld5.ultradns.info (192.100.59.11) lf -

wikimedia.org (207.142.131.207)
ns1.wikimedia.org (211.115.107.190)

tldé.ultradns.co.uk (198,133,199, .‘.'J( servery pro wikipedia.org:
ns2.wikimedia.org (145.97.39.158)

www.wikipedia.org? 145.97.39.158

www.wikipedia.org?
q g

www.wikipedia.org = 145.97.39.155 wikipedia.org

www.wikipedia.org =
145.97.39.155


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Internet

11. WiFi, AP, rizika odposlechu, Sifrovani WEP a jeho slabiny, WPA, WPA2.

WiFi (Standard 802.11) standard pro dopliiky pro lokalni bezdratové sité.

Dobré¢ si uvédomit: pfenosova rychlost neni nijak garantovana, v prostoru nejsme sami, prenos je poloduplexni
Pfehled standard(i |IEEE §02.11

Mazimalni

Pdsmo Fyzicka

Standard [GHz] g‘,:::ll‘:,]; wrstva
plvodni IEEE 802,11 24 2 D35S
IEEE 802.11a a a5 OF Dbt
IEEE 80211k 24 " D35S
IEEE 80211y 24 a4 OF Dt

[BE2CIA D . |24 nebo & 540 OF DM, hInD
zatim neni standardizovan

Techniky prenosu
®» FHSS - Frequency Hopping Spread Spektrum — frekvenéné rozprostiené spektrum
b zakladni metoda, pouze pro niz$i pfenosové rychlosti do 1-2 Mb/s
P frekvencéni modulace, 78 kanalu po 1Mhz
I vyssi rezie na preskoky — nizsi rychlost
®» DSSS — Direct Sequence Spread Spektrum — kodové rozprostiené spektrum
i  nejpouzivanéjsi v 802.11
I frekvencni pasmo 2,412GHz — 2,484 GHz je rozdéleno na 14 kanali po 22Mhz
b vysila¢ komunikuje s piijimacem na jedné zvolené frekvenci
v signal je rozprostien do vétsi Sife spektra — je méné citlivy vici tzkopasmovému ruseni
®» Protokol 802.11a jiZ nepouZiva DSSS ale OFDM — rozprostienym spektrem
W pasmo 2,412 az 2,484 rozdéleno na 4 nepiekryvajici se pasma
v kazdém pasmu 52 podkanalt (nosnych odstupiiovanych o 300 kHz)
v pfenasena data jsou zabezpedena kodovanim s moznosti rozsahlé rekonstrukce chyb
i modulaci 64QAM (54Mbit/s)

AP = pristupovy bod — Zakladni prvek protokolu rodiny 802.11
Klienti spolu nekomunikuji ptimo, ale prostiednictvim piistupového bodu
e BSA (Basic Service Area) — oblast, kterou pokryva ptistupovy bod.
e BSS (Basic Service Set)-Dva a vice uzli, které navzajem navazaly komunikaci.
o SSID (Service Set Identifier) — jedinecny identifikator kazdé bezdratové (WiFi) pocitacové site.
e 2 hlavni varianty SSID:
AD-HOC — je bezdratové piipojeni, které se sklada z klientskych zatizeni bez pfistupového bodu (AP).
¢ nevyhodou je obecné nizsi dosah
¢ vyhodou je vys$si propustnost
¢ vyssi globalni spolehlivost
Infrastrukturni sité obsahuje pfistupové body (AP)
e nevyhodou je nizsi propustnost
o v topologii se dale pouzivaji: Klienti, opakovace

Mechanismy zabezpeceni dat

Autentizace

Pro pfipojeni stanice se pouZzivaji dvé metody:

metoda otevireného systému (Open-system)

klient je autentizovan na zéklad¢ informaci jim zaslanych, které nejsou nikde ovéfovany
AP tedy vzdy autentizuje klienta

metoda sdileného klice (Shared Key)

je vyzadovana pro vSechna zatizeni s podporou WEP

klient usilujici o pfipojeni musi spravné zasifrovat (RC4) zaslany kli¢ (ndhodn€ vygenerované cCislo)
velkou nevyhodou je zasilani textu v nezasifrované a nasledné zaSifrované podobé
je tak mozné diky slabinam $ifry RC4 ziskat odposlechem Sifrovaci kli¢
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http://cs.wikipedia.org/wiki/Lok%C3%A1ln%C3%AD_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Bezdr%C3%A1tov%C3%A1_komunikace
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Wi-Fi
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Ad_hoc
http://cs.wikipedia.org/wiki/Access_point

DalSi metody Fizeni pristupu
1. SSID — nejniZzsi stupen zabezpeceni
- SSID je logicky identifikaci konkrétni sit¢ (nastaven na AP)
- AP své SSID pravidelné prezentuje

2. Filtrovani MAC adres

- asociovany budou pouze stanice z platného seznamu MAC adres
- uto¢nik si mize snadno zménit svou MAC adresu
- predpoklada se ale, Ze uto¢nik nevi, za jakou

- nevyhody:

- seznam MAC adres je nutné vytvaiet ru¢né (administrator)
- filtrovani MAC adres neumoziuje dynamickou zménu klientt
- mnohem vétsi nevyhodou je ale:
- ptitomnost MAC adres klientl ve vysilanych paketech a to i v pfipadé pouziti Sifrovani v
nezaSifrované podob¢

WEP-ochrana ekvivalentni kabelovému vedeni

- volitelny doplnék k 802.11b

- pro fizeni piistupu k siti a zabezpeceni ptenasenych dat pomoci sdileného klice — je nutné ho nastavit na

klientskych stanicich

- data jsou Sifrovana a deSifrovana pomoci Sifrovaciho klice:
@ 40bit. WEP kli¢ (10 x hex znak) + 24 bit. inicializa¢ni vektor (IV)
@ nebo 104bit. WEP (26 x hex znak) kli¢ + 24 bit. inicializaéni vektor (IV)
- IV — inicializaéni vektor — méni se v kazdém paketu, bohuzel pouze z 2** moinosti
Dalsim problémem WEPu je existence statickych klici
- neni nijak feSena redistribuce novych kli¢ii a posilani IV v nezaSifrované podob¢

Inicializaéni

vektor

Paket

WEP - zjevné nevyhody WEPu:

Tajny kli

¥ s

nasada proud hesla Zagifro-
vany
XOR —™ paket

. o ’_‘
» ICW +paket odesilany ramec
Eontrolni soutet

- v takovém ptipad¢ je vhodné dodrzet n€kolik pravidel:
1.

2
3
4
5.
6.
7
8
9
1

0.

pouzivejte tabulku validnich MAC adres
zapnéte WEP na 128bit.

pravidelné¢ WEP klice ménte

pouzivejte statické pridélovani IP adres
nastavte uzky rozsah IP, nebo povolené IP
zakazte prezentaci SSID

znemoznéte fyzicky pristup k AP
pravidelné kontrolujte sit’ i logy z AP

svvr

pouzivejte VPN



WPA
- je zpétné slucitelné s WEP a ptfedné slucitelné s 802.111/WPA2
- pokud se v siti sejdou produkty s podporou WPA a WEP, pouzije se slabsi WEP
- pro autentizaci a management klicti se pouziva 802.1x
- pro utajeni dat protokol TKIP
- pouzivajici dynamicky se ménici kli¢ pro kazdy paket
- prodlouzenou délku vektoru IV (na 48 biti)
- pro kontrolu integrity zprav — mechanizmus MIC (Message-Integrity Check).

Ptednosti WPA jsou:

- dynamické klice

- autentizace se serverem RADIUS

- v domacich sitich Ize pouzit pfedem nastavené sdilené klic.
WPA2

- komer¢ni nazev standardu 802.111 (2004)
- architektura oznac¢ovana jako RSN (Robust Security Network)
- podarchitektura 802.1X urena pro bezdratové sité
- vlastnosti:
- pouziva novy standard AES
- velikost Sifrovaciho klice 128b, 192b, 256b
- Sifrovaci klice se méni automaticky
Postup autentizace:
- stanice se autentizuje otevienou metodou a domluvi se na bezp. zasadach
- nasleduje faze komunikace s ovéfovacim serverem, je vygenerovan spole¢ny hlavni kli¢



