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Matěj Trakal
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Matěj Trakal



Poděkováńı
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Souhrn

Tato práce je zaměřena na otázku zabezpečeńı učeben před neoprávněným po-

už́ıváńım zdroj̊u śıtě v určité době. Dále popisuje jednotlivé možnosti nastaveńı

směrovače, abychom tohoto nastaveńı dosáhli.

Výsledkem práce je aplikačńı část pro ovládáńı směrovače pomoćı předpřipra-

vených př́ıstupových seznamů, které měńı jeho chováńı.
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This work is aimed to question of classroom security. It handle question of using
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Result of the work of application part, which control router with predefined

access lists. This lists change behaviour of router.
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2.1 Možnosti ovládáńı . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
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7.7 Generováńı TCL př́ıkaz̊u . . . . . . . . . . . . . . . . . . . . . . . 42
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1 Úvod

Jelikož v posledńı době stoupá počet prohřešk̊u při vypracováváńı zkouškových

test̊u, ṕısemek a praćı, bylo třeba navrhnout nový systém zabezpečeńı učeben

proti neoprávněnému využ́ıváńı služeb śıtě Internet. Tato bakalářská práce se

zabývá t́ım, jak vhodně umožnit, pro určitou učebnu, zamezeńı př́ıstupu k ne-

povoleným službám, nebo naopak povolit omezený př́ıstup pouze na př́ıslušné

servery.

Práce se stručně zabývá návrhem topologie śıtě pro vhodné a snadné udržováńı

př́ıstupových seznamů a jejich aplikaci na jednotlivé učebny. Dále řeš́ı otázku

zabezpečeńı př́ıstupu z vytvářené aplikace k centrálńımu prvku śıtě — hlavńımu

routeru, na kterém jsou všechny př́ıstupové seznamy (acls) aplikovány.

Hlavńım ćılem práce je navrhnout zabezpečený systém správy př́ıstupu do śıtě

Internet a k daľśım službám poskytovaným v rámci univerzitńı śıtě UPa.

1.1 Ćıl práce

Chceme omezovat provoz na śıti. Toho budeme dosahovat změnou nastaveńı cent-

rálńıho směrovače univerzity/fakulty. Změna konfigurace bude prob́ıhat vzdáleně

z klientské aplikace, která bude běžet na serveru1. Úprava nastaveńı by měla

ovlivňovat př́ıstupové seznamy aplikované na jednotlivých rozhrańıch směrovače.

T́ım, že rozhrańım je myšlen pouze virtuálńı okruh lokálńı śıtě, měl by umožnit

měnit omezováńı provozu na śıti v rámci jednotlivých učeben (virtuálńıch śıt́ı).

Samotnému zabráněńı př́ıstupu do śıtě by mělo prob́ıhat právě aplikaćı urči-

tého př́ıstupového seznamu na rozhrańı, ke kterému je uživatel připojen. V př́ı-

stupovém seznamu by měly být definovány a povoleny všechny služby využ́ıvané

v rámci śıtě UPa (přihlašováńı stanic, služba dns, dhcp a daľśı) a nadále podle

požadovaných pravidel odepřeny služby, které by uživatel neměl mı́t právo v ur-

čité době využ́ıvat.

Aplikačńı část by bylo vhodné navrhnout tak, aby šla do budoucna začlenit

do systému cas, byla připravena na centrálńı zp̊usob ověřováńı uživatel̊u a byla

modulárńı — šla př́ıpadně jednoduše rozšǐrovat o daľśı funkcionalitu. Jej́ı vhodné

umı́stěńı by bylo na aplikačńım serveru, tedy by měla umožňovat být spouštěna

vzdáleně (webové rozhrańı, aplikace typu klient/server).

1Aplikačńı server bude veřejný a všichni členové univerzity se k němu mohou připojit, tedy

aplikace by měla předpokládat dostatečné zabezpečeńı proti neautorizovanému př́ıstupu.
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2 Cisco IOS

Cisco ios je operačńı systém, navržený pro ř́ızeńı provozu v śıt’ových prvćıch

(routery a switche) z d́ılny Cisco Systems, Inc.

2.1 Možnosti ovládáńı

Cisco ios je ovládaný pomoćı textových př́ıkaz̊u psaných do konzole zař́ızeńı (cli).

Pro připojeńı k ios máme několik variant:

Konzolový port na zař́ızeńı je dobře možné použ́ıt, pokud máme fyzický př́ı-

stup k zař́ızeńı. Připojuje se pomoćı rollover kabelu. Toto řešeńı je jediné

možné při poř́ızeńı nového zař́ızeńı, které neńı předkonfigurované, jelikož

nemá povoleno připojeńı přes telnet ani ssh.

Telnet nebo SSH je nejsṕı̌s nejpohodlněǰśı varianta připojeńı k zař́ızeńı, jelikož

umožňuje po správné konfiguraci připojeńı i ze vzdálených mı́st. Dále neńı

třeba při správě v́ıce zař́ızeńı přepojovat kabely mezi fyzickými konzolovými

porty. Pro připojeńı přes telnet a ssh je požadováno ověřeńı uživatele pomoćı

hesla, př́ıpadně i uživatelského jména.

Webové rozhrańı neńı vyloženě připojeńı k ios konzoli a neposkytuje plné

ovládáńı zař́ızeńı. Tento zp̊usob je vhodný sṕı̌se jen pro dohled nad funkćı

zař́ızeńı, jelikož je názorné a nevyžaduje znalost konfiguračńıch př́ıkaz̊u.

SNMP poskytuje správu nejen Cisco zař́ızeńı, které tento protokol podporuj́ı.

Pro komunikaci muśı být v tomto př́ıpadě dvě strany. Jedna monitorovaná

(agent), která odeśılá odpovědi, a druhá klientská. Ta zaśılá speciálńı stan-

dardizované př́ıkazy. Po př́ıjmu dat od agenta data vyhodnocuje a zpraco-

vává (např. monitoring stavu śıtě).

TCL shell je jedno z daľśıch možných řešeńı. Využ́ıvá se odlǐsně, než výše zmı́-

něné, a to tak, že se na zař́ızeńı připoj́ı pomoćı jiného výše zmı́něného

zp̊usobu. Poté se z tcl shellu zažádá o konfiguračńı skript ze vzdáleného

serveru (tftp, ftp, http, nebo daľśıch) a ten se nadále na zař́ızeńı vykoná.

Druhá možnost je vstoupit do této konfiguračńı části př́ımo na zař́ızeńı a

potřebné nastaveńı zadat jako řádkový př́ıkaz, oddělený uvozovkami.
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2.2 Módy IOS

Cisco ios použ́ıvá v́ıce úrovńı zabezpečeńı př́ıstupu. Oprávněńı, které uživatel

nad zař́ızeńım může provádět, určuje privilege level č́ıslo 0–15. Dı́ky tomuto č́ıslu

se urč́ı pravomoci. Uživatel bez dostatečných práv může třeba na zař́ızeńı jen

sledovat chod, ale nemá možnost ho konfigurovat.

Uživatelský mód má privilege level hodnotu 0. Uživatel v tomto režimu může

použ́ıvat velice omezené množstv́ı př́ıkaz̊u pro připojeńı na daľśı zař́ızeńı,

zaśıláńı př́ıkaz̊u ping, zapnut́ı vyšš́ıho (privilegovaného) módu a některé

daľśı.

Privilegovaný mód umožňuje již nahĺıžeńı do aktuálńı konfigurace zař́ızeńı,

zásahy do jeho běhu a spoustu daľśıch možnost́ı. Privilege level tohoto módu

je nastaven na hodnotu 15, tedy jeho nejvyšš́ı. Každému př́ıkazu jde nastavit

vlastńı level v rozmeźı 1–15, dle potřeby.

Konfiguračńı mód poskytuje možnost nastavováńı zař́ızeńı. Umožňuje zaṕınat

daľśı služby běž́ıćı na zař́ızeńı, konfiguraci rozhrańı, směrováńı, nastavováńı

př́ıstupových práv a spoustu daľśıch.
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Obrázek 1: Cisco ios módy
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3 Př́ıstupové seznamy — Access lists

V Cisco zař́ızeńıch se př́ıstupové seznamy použ́ıvaj́ı pro určováńı pravidel směro-

váńı paket̊u na jednotlivé rozhrańı zař́ızeńı, př́ıpadně jednotlivé vlany. Pomoćı

těchto seznamů jde zamezit př́ıstupu dle konfigurace např.: z některých ip adres,

na některé služby a jiné daľśı možnosti. Kromě omezováńı provozu př́ıchoźıch i

odchoźıch dat př́ıstupové seznamy šetř́ı i śıt’ové zdroje, jelikož zameźı pr̊uchodu

paketu dále do śıtě, kde by byly následně nejsṕı̌s zablokovány nějakým koncovým

zař́ızeńım a jeho firewallem.

Seznamy se skládaj́ı z jednotlivých
”
vět“, kde každá věta (řádek) znač́ı právě

jedno pravidlo, bud’ povoleńı nebo zakázáńı, pro směrovač. Postup zpracováńı

je ten, že se postupuje od prvńıho pravidla k posledńımu, kdy posledńı pravi-

dlo je vždy zakázáńı veškerého provozu. Pokud si některou požadovanou službu

nepovoĺıme, bude následně právě posledńım pravidlem zablokována.

3.1 Děleńı př́ıstupových seznamů

Standardńı (Standard) př́ıstupové seznamy filtruj́ı provoz pouze na základě

zdrojové ip adresy. Nedokáž́ı filtrovat provoz na jednotlivých protokolech

a jejich poskytovaných službách. Filtruj́ı jednotlivé rozhrańı zař́ızeńı jako

celek, ne jednotlivé služby poskytované v rámci tcp/ip a udp protokol̊u.

Jsou většinou nastavovány co nejbĺıže koncovému zař́ızeńı.

Důvod, proč se stále použ́ıvaj́ı, je jejich výpočetńı nenáročnost. Zpracováńı

je velice rychlé, zpracovává se jen na základě zdrojové ip adresy a wildcard

masky2.

Rozš́ı̌rené (Extended) př́ıstupové seznamy dokáž́ı rozlǐsovat jednotlivé proto-

koly a služby na nich poskytované. Dokáž́ı tedy filtrovat např́ıklad webový

provoz, emailové služby a daľśı.

Jejich nevýhodou ovšem oproti standardńım acl je, že muśı paket v́ıce

rozebrat pro analýzu, aby dokázaly správně porovnat paket s pravidlem

v rozš́ı̌reném seznamu. T́ım spotřebuj́ı mnohem v́ıce systémových zdroj̊u a

výpočetńıho výkonu potřebného pro jejich zpracováńı — zatěžuj́ı směrovač

úkony, na který neńı primárně určen.

2Wildcard maska je negovanou variantou masky śıtě. Udává počet zař́ızeńı, nikoli počet

podśıt́ı. Pro přepočet na wildcard masku stač́ı od č́ısla 255.255.255.255 odeč́ıst po kvadrantech

masku śıtě.
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3.2 Konfigurace v Cisco IOS

Základńı ACL se po prvńı konfiguraci již nedá změnit. Dá se pouze přidávat

daľśı záznam na konec. Jediná možnost opravy je zkoṕırováńı do textového

souboru a oprava ručně s t́ım, že se upravený kód následně nakoṕıruje do

konfigurace routeru.

Pojmenované ACL každému př́ıkazu přǐrad́ı jeho pořad́ı, pomoćı kterého jdou

následně jednotlivé řádky acl mazat, nebo mezi již nakonfigurované vklá-

dat nové. Daľśı možnost konfigurace je, že se př́ıkaz̊um nejdř́ıve specifikuje

priorita (pořad́ı).

Vzhledem k jednodušš́ı konfiguraci a správě pojmenovaných acl se zde základ-

ńımi dále zabývat nebudu. Práce je s nimi obdobná, jen se mı́sto názv̊u použ́ıvaj́ı

č́ısla.

3.2.1 Standardńı pojmenované ACL

• Přiděleńı názvu acl Router(config)# ip access-list standard NÁZEV-ACL

• Nastaveńı jednotlivých pravidel př́ıstupového seznamu Router(config-std-

nacl)#[deny | permit | remark] source [source-wildcard] [log]

3.2.2 Rozš́ı̌rené pojmenované ACL

• Přiděleńı názvu acl Router(config)#ip access-list extended NÁZEV-ACL

• Nastaveńı jednotlivých rozš́ı̌rených pravidel Router(config-ext-nacl)#deny

| permit | remark protocol source source-wildcard [operator operand] [port

port-number or name] destination [destination-wildcard] [operaotr operand]

[port port-number or name][established]

3.2.3 Aplikace na rozhrańı

• Přiděleńı př́ıstupového seznamu jednotlivému rozhrańı Router(config-if)#ip

access-group NÁZEV-ACL [in | out]
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4 Metody vzdálené administrace

Na tomto mı́stě popisuji, jak je možné se na směrovač připojit a zaśılat na něj

př́ıkazy pro ovlivňováńı konfigurace.

4.1 Telnet

Telnet je relativně jednoduchá služba poskytuj́ıćı spojeńı serverové a klientské

strany. Pro připojeńı se využ́ıvá ip adresy serveru a portu, na kterém služba

standardně běž́ı, 23.

4.1.1 Konfigurace na zař́ızeńıch Cisco

V př́ıpadě router̊u Cisco se před samotným připojeńım muśı zajistit zprovozněńı

vty3 linky s ověřeńım přihlašovaného uživatele. Toho se dosáhne pomoćı Router

(config)#enable secret HESLO. T́ım se zajist́ı zabezpečeńı privilegovaného módu

pomoćı hesla. Dále je třeba vykonat tyto př́ıkazy:

• Router(config)#line vty 0 15 pro zapnut́ı 16 virtuálńıch linek umožňuj́ıćıch

připojeńı pomoćı telnetu

• Router(config-line)#password JINE-HESLO pro nastaveńı základńıho hesla

pro přihlášeńı pomoćı VTY linky

• Router(config-line)#login, č́ımž se povoĺı přihlášeńı k virtuálńı lince

Nyńı máme směrovač připraven na připojeńı pomoćı služby telnet. Tento pro-

tokol ovšem neńı nijak zabezpečen a je zde velká pravděpodobnost odchyceńı

hesla př́ıpadným útočńıkem. Heslo a veškerá data jsou zaśılána v plain–textu

(nešifrovaně), tedy při odchyceńı paketu jdou surová data č́ıst a zobrazovat si ob-

sah jednotlivých paket̊u. mitm je bohužel relativně jednoduchá a funkčńı metoda,

jak tyto pakety odchytit.

3Virtual Teletype
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4.2 SDM

Služba sdm4 je primárně určena pro správu a administraci zař́ızeńı pomoćı gui

aplikačńı části. Usnadňuje ovládáńı zař́ızeńı začátečńık̊um, ovšem neposkytuje

kompletńı možnosti nastaveńı. Hlavńı výhodou je, že dokáže detekovat zranitel-

nosti zař́ızeńı pomoćı automatické konfigurace (zadáme, na co je zař́ızeńı v śıti

určeno a kterých služeb využ́ıváme). Obsahuje r̊uzné pr̊uvodce, jak co nastavit,

tedy i začátečńık bez znalosti př́ıkaz̊u do cli je schopen zař́ızeńı připravit k chodu.

Tento nástroj poskytuje nastaveńı dynamického směrováńı, wan př́ıstupu, wlan,

firewall, vtpn, ssl vpn, ips, a qos.

Obrázek 2: Administračńı část sdm, jak se reálně použ́ıvá

4SDM: Security Device Manager
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4.2.1 Zpř́ıstupněńı služby SDM na Cisco zař́ızeńıch

Pro povoleńı služby sdm muśıme na Cisco zař́ızeńıch zapnout http server a

nastavit pomoćı jaké autentizace se bude uživatel přihlašovat.

• Zapnut́ı http serveru Router(config)#ip http server

• Nastaveńı ověřováńı uživatele:

– pomoćı exec módu Router(config)#ip http authentication enable

– pomoćı lokálńıho ověřeńı Router(config)#ip http authentication local

4.2.2 Využit́ı SDM paket̊u

Dı́ky tomu, že sdm umožňuje konfiguraci zař́ızeńı, muśı také dokázat se zař́ı-

zeńım komunikovat a konfigurovat ho. Po odchyceńı dostatečného počtu paket̊u

pomoćı nástroje Wireshark jde rozpoznat, jak jsou zprávy pro zař́ızeńı a od něj

sestavovány, jak jsou zabezpečeny a hlavně, jak je využ́ıt pro vlastńı zaśıláńı

konfiguračńıch př́ıkaz̊u.

POST / ios web exec /commandset HTTP/1 . 1

User−Agent: Moz i l l a /4 . 0 (Windows XP 5 . 1 ) Java/1 . 6 . 0 1 7

Host : 192 . 1 6 8 . 1 3 4 . 1 0

Accept : t ex t / html , image/ g i f , image/ j p e g , ∗ ; q=.2, ∗/∗ ; q=.2

Connect ion: keep−al ive

Autho r i z a t i on : Bas ic dXNlcm5hbWU6cGFzc3dvcmQ=

Content−type: a p p l i c a t i o n /x−www−form−urlencoded

Content−Length: 131

! COMMANDSET VERSION=”1 . 0 ”

! OPTIONS BEGIN

! MODE=”0 ”

! OPTIONS END

show i n t e r f a c e FastEthernet0 /0

! END

! COMMANDSET END

Jak je vidět z kódu, pošle se post dotaz s hlavičkou. V té je zakódované

uživatelské jméno a heslo Authorization: Basic dXNlcm5hbWU6cGFzc3dvcmQ=,

pomoćı Base64 algoritmu. Po rozpoznáńı metody šifrováńı, a jistých daľśıch drob-

nostech, již neńı problém zaśılat na router vlastńı př́ıkazy. Mode=”0” v konfigu-

račńıch př́ıkazech znač́ı exec mód, Mode=”1” pak režim konfigurace.
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4.3 Secure Shel — SSH

Secure Shell je již zabezpečený protokol, nyńı je ve dvou verźıch, kdy každá po-

skytuje jinou úroveň zabezpečeńı. Už samotný protokol poskytuje autentizaci.

Před samotným zahájeńım přenosu dat odešle server dva kĺıče ke klientovi. Kli-

ent následně pošle zašifrovaný kĺıč serveru a t́ım se vytvoř́ı zabezpečený tunel

mezi serverem a klientem. Až následně se zaśılá samotná komunikace. Uvnitř tu-

nelu jsou veškerá data chráněna proti odposlechnut́ı d́ıky použitým kĺıč̊um. Jeden

z kĺıč̊u, kterým se data šifruj́ı, se každou hodinu měńı, č́ımž zvyšuje bezpečnost.

V pr̊uběhu cesty mezi zdrojem a ćılem neńı možné si data přeč́ıst, pokud útoč-

ńık nevlastńı privátńı kĺıč ćılové strany, nebo ještě před zahájeńım komunikace

nepoužil metodu mitm. Zde je ale daľśı metoda odhaleńı a to ta, že si klientská

strana pamatuje jeden z otisk̊u kĺıče serveru. Př́ıpadně se tento kĺıč dá ověřit

z v́ıce zdroj̊u a při jeho neplatnosti je zřejmé, že server je podvržen.

4.3.1 Konfigurace na zař́ızeńıch Cisco

Zde uvád́ım jak připravit směrovač pro použit́ı protokolu ssh, aby s ńım bylo

možné pomoćı tohoto protokolu komunikovat. U jednotlivých př́ıkaz̊u je stručně

popsáno co zp̊usobuj́ı, tedy by měl každý být schopen ssh na směrovači zprovoznit

a zač́ıt ho využ́ıvat, namı́sto nezabezpečeného protokolu telnet.

• Nastaveńı názvu routeru: Router(config)#hostname Central

• Nastaveńı hesla pro privilegovaný mód: Central(config)#enable secret HESLO

• Zapnut́ı aaa5: Central(config)#aaa new-model

• Vytvořeńı uživatele: Central(config)#username UŽIVATEL secret HESLO

• Nastaveńı doménového jména routeru: Central(config)#ip domain-name upce.cz

• Vygenerováńı rsa kĺıče: Central(config)#crypto key generate rsa

• Počet pokus̊u o přihlášeńı: Central(config)#ip ssh authentication-retries 2

• Verze ssh: Central(config)#ip ssh version 2

• Konfigurace vty linky (pro ID 0 – 15): Central(config)#line vty 0 15

• Nastaveńı přenosu na ssh: Central(config-line)#transport input ssh

5Authentication, Authorization, and Accounting
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5 Tool Command Language shell

Tool Command Language je jednoduchý skriptovaćı jazyk. Je navržený tak, aby

byl srozumitelný při psańı a čteńı výsledného kódu. Poskytuje pouze základńı

prvky programovaćıch jazyk̊u, a to proměnné, procedury a kontrolńı struktury.

Tento jazyk je implementován do Cisco ios, od verze 12.3(2)T a 12.2(25)S.

5.1 Využit́ı

Tohoto skriptovaćıho jazyka lze využ́ıt pro konfiguraci Cisco zař́ızeńı. Implemen-

tace ve směrovač́ıch a přeṕınač́ıch umožňuje zadáváńı př́ıkaz̊u řádek po řádku do

konzole ios. Po zadáńı tcl př́ıkazu je ten poslán na interpret. Pokud je př́ıkaz

validńı a projde, zobraźı se výsledek na tty6. Jestliže př́ıkaz neńı shledán jako

tcl, je nadále zaslán do parseru ios, kde se opět zkuśı vykonat. Pokud ani zde

nevyhov́ı, zobraźı se ve finále dvě chybové zprávy. Prvńı chybová zpráva je vy-

generována tcl parserem, druhá následně Cisco ios parserem. Jejich informačńı

hodnota pro uživatele může být rozd́ılná, jelikož obě syntaktické analýzy maj́ı

rozd́ılnou chybovou zprávu.

Skripty lze vytvářet i mimo zař́ızeńı a následně je spouštět bud’ z exterńıho

zař́ızeńı (tftp, http, ...), nebo je z úložǐstě nahrát do zař́ızeńı a spustit je lokálně.

Jelikož je možné být na router připojen z mnoha mı́st, muśı dokázat tcl běžet

ve v́ıce vláknech najednou, aby se př́ıkazy neovlivňovaly.

5.2 Ukázka použit́ı na Cisco zař́ızeńı

Pro použit́ı tcl shellu muśı být uživatel přihlášen v privilegovaném módu, ze

kterého se dá vstoupit do tcl režimu. Tento režim má v́ıce zp̊usob̊u, jak nač́ıtat

a vykonávat spouštěńı skript̊u.

5.2.1 TCL shell režim

V tomto režimu již lze zadávat jednotlivé tcl př́ıkazy. Zadávané př́ıkazy se muśı

zapisovat vždy celé na jeden řádek. Pro spouštěńı př́ıkaz̊u z privilegovaného re-

žimu se využ́ıvá př́ıkazu Router(tcl)#exec
”

PŘÍKAZ“ a pro konfiguraci zař́ızeńı

Router(tcl)#ios config
”

PŘÍKAZ“
”

PODPŘÍKAZ“.

6Teletype — asynchronńı linka
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5.2.2 Spuštěńı skriptu z exterńıho zdroje

Tato možnost byla přidána až v pozděǰśıch verźıch Cisco ios. Dobře lze uplatnit,

pokud máme úložǐstě, kde veškeré konfiguračńı soubory uchováváme a budeme

je z něj volat. Nevýhoda je, že takto volané skripty nelze upravovat pomoćı pa-

rametr̊u, jelikož se spoušt́ı př́ımo. Nelze využ́ıvat procedur.

Pokud soubor vypistext.tcl obsahuje puts
”

Vypisovaný text“, př́ıkaz Router#tclsh

tftp://192.168.134.1/vypistext.tcl vyṕı̌se do konzole hlášku Vypisovaný text.

5.2.3 Načteńı souboru s procedurami

Výhodou tohoto zp̊usobu je, že lze volat procedury, které jsou načteny v sou-

boru. Tento soubor může být umı́stěn na libovolném z mnoha dostupných úlo-

žǐst’ (nvram, flash, sloty, tftp, http, . . . ). Zpř́ıstupněńı souboru se provád́ı pomoćı

př́ıkazu Router(config)#scripting tcl init tftp://192.168.134.1/TclSkript.tcl.

Samotné spuštěńı skriptu již prob́ıhá v tcl shell režimuRouter(tcl)#Název-

Procedury
”

parametr1“
”

parametr2“ . . .

23



6 Daľśı využ́ıvané možnosti zař́ızeńı

V této části uvád́ım daľśı využ́ıvané služby, které Cisco směrovače poskytuj́ı.

Jedná se o nastaveńı časových událost́ı, plánováńı událost́ı, nastaveńı aktuálńıho

data na směrovači a k němu potřebnému nastaveńı dns záznamů.

6.1 Časový interval platnosti událost́ı

Cisco zař́ızeńı umožňuj́ı aplikovat jisté druhy nastaveńı na omezenou dobu, bud’

na interval, nebo na opakovanou událost. Toho se dá využ́ıt, pokud požadujeme

změnit nastaveńı v jisté době. Požadujeme např́ıklad omezeńı možnosti připojeńı

na službu ssh na všechńı dny, kdy se připojuj́ı správci śıtě, aby mohli měnit

konfiguraci zař́ızeńı. Můžeme toho pomoćı časového nastaveńı a př́ıstupového

seznamu doćılit celkem snadno.

6.1.1 Aplikováńı na Cisco zař́ızeńı

Periodické jdou nastavit, aby měnili nastaveńı opakovaně v jistém intervalu

• Nastaveńı časového kontejneru Router(config)#time-range time-range-

name

• Samotný interval Router(config-time-range)#periodic days-of-the-week

hh:mm to [days-of-the-week] hh:mm

Absolutńı se nastavuj́ı na dobu, od kdy do kdy maj́ı být aplikovány

• Nastaveńı časového kontejneru Router(config)#time-range time-range-

name

• Vlastńı rozsah Router(config-time-range)#absolute [start time date]

[end time date]

Aplikováńı na ACL pro aktivováńı časového plánu

• Nastaveńı časového kontejneru Router(config-acl)#ip access-list name|
number <extended definition>time-rangename of time-range

V této práci využ́ıvám časových událost́ı pouze jednorázových, bez opakováńı.

Pro každý nastavovaný př́ıstupový seznam udělám časové omezeńı jeho platnosti,

t́ım aktivuji profil jen na určitou dobu a následně na jeho pozici navrát́ım p̊uvodńı

profil, který na portu byl nastaven dř́ıve.
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6.2 Plánováńı událost́ı — Kron

Kron, neboli plánováńı událost́ı, se využ́ıvá, pokud chceme dopředu stanovit akci,

která se v daný čas má provést. Můžeme t́ım aplikovat změnu celé konfigurace,

vypnut́ı rozhrańı, aktivaci př́ıstupového seznamu nebo provést r̊uzné daľśı změny.

6.2.1 Ukázka využit́ı kronu pro opakovaný ping

• Nastav́ı kron kontejner: kron occurrence UdalostPing in 10 recurring

• Co se má vykonat za kontejner událost́ı: policy-list StartPing

• Seznam událost́ı (jejich název): kron policy-list StartPing

• Samotné př́ıkazy kronu: cli ping ip 192.168.134.2

6.3 Network Time Protocol

Network Time Protocol je jeden z nejd̊uležitěǰśıch protokol̊u śıtě, který slouž́ı

pro synchronizaci času jednotlivých zař́ızeńı. Veškeré zálohy, plánované události

a daľśı jsou ř́ızeny pomoćı času. Správné nastaveńı času je tedy kĺıčové, a proto se

hod́ı využ́ıt přesného času ř́ızeného z atomových hodin. Pro synchronizaci s nimi

a daľśımi servery se využ́ıvá právě protokolu ntp. Bez synchronizace serveru a

routeru by nebylo možné správně nastavit časové rozsahy platnosti př́ıstupových

seznamů, proto ho považuji za jeden z kĺıčových. Vzhledem k d̊uležitosti správně

nastaveného času je vhodné uvést v́ıce ntp zdroj̊u, se kterými se bude zař́ızeńı

synchronizovat.

6.3.1 Zapnut́ı služby na Cisco zař́ızeńı

• Nastaveńı časové zóny Router(config)#clock timezone CST +1

• Nastaveńı letńıho času Router(config)#clock summer-time CDT recurring

• Přidáńı serveru Router(config)#ntp server ntp.nic.cz

• Přidáńı serveru Router(config)#ntp server cz.pool.ntp.org

• Přidáńı serveru Router(config)#ntp server 0.cz.pool.ntp.org

• Přidáńı serveru Router(config)#ntp server 1.cz.pool.ntp.org

• Přidáńı serveru Router(config)#ntp server 2.cz.pool.ntp.org
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6.4 Domain Name System

Služba dns umožňuje překlad ip adres na doménová jména, která se využ́ıvaj́ı

všude v Internetu. Dı́ky této službě obsažené v zař́ızeńı je umožněno źıskávat

data nejen ze serveru podle jejich ip adresy, ale i jejich jmen na śıti.

Obrázek 3: Jak funguje dns[9]

6.4.1 Konfigurace na Cisco zař́ızeńıch

• Přidáńı primárńıho dns serveru (OpenDNS) Router(config)#ip name-server

208.67.222.222

• Přidáńı sekundárńıho dns serveru (OpenDNS) Router(config)#ip name-

server 208.67.220.220
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7 Praktická část

Aplikace má za ćıl umožnit vyučuj́ıćım Univerzity Pardubice nastavovat př́ıstupo-

vá práva k jednotlivým učebnám a na stanovenou dobu. Samozřejmost́ı je ověřeńı

vyučuj́ıćıho pomoćı jeho unikátńıch př́ıstupových údaj̊u (předpokládá se prová-

záńı aplikace s ověřovaćım databázovým systémem cas7 a Weblogin).

7.1 Výběr vhodných nástroj̊u

Zabýval jsem se výběrem metod, jak se na Cisco zař́ızeńı připojit a hlavně jaký

zvolit postup pro samotnou konfiguraci. Nakonec byla jako nejvhodněǰśı zvolena

kombinace telnetu, sdm a skriptovaćıho jazyka tcl. Tato kombinace umožňuje

vzdáleně kompletńı ovládáńı zař́ızeńı. Nebyl by proto problém rozš́ı̌rit aplikaci

o daľśı moduly, které by poskytovaly funkcionalitu nejen pro př́ıstupové seznamy,

nebo vyšš́ı zabezpečeńı pomoćı ssh.

Vzhledem k předpokládanému začleněńı do systému Portal Univerzity Par-

dubice jsem zvolil jazyk php 8, d́ıky kterému je snadné umı́stěńı aplikace do již

zaběhlého systému. Daľśı výhodou výběru této platformy je, že umožňuje ověřo-

váńı uživatel̊u pomoćı centralizovaného autentizačńıho systému cas. Tento prin-

cip umožňuje uchovávat jedinou databázi uživatel̊u. Vzdáleně se pak z každé

aplikace dotazuje do této databáze, zda-li je již uživatel přihlášen. Dı́ky tomu se

nemuśı do každé aplikace přihlašovat znovu. Systém je praktický z d̊uvodu udr-

žováńı všech účt̊u na jednom mı́stě a zároveň usnadňuje uživateli práci s častým

přihlašováńım do r̊uznorodých aplikaćı, které v rámci univerzitńı śıtě využ́ıvá.

7Central Authentication Service
8PHP: Hypertext Processor
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7.2 Topologie śıtě

Vzhledem k rozlehlosti celé Univerzitńı śıtě zde uvád́ım topologii při využit́ı

vhodně navržených vlan̊u a př́ıstupových seznamů.

Každá učebna má vlastńı vlan, d́ıky čemuž lze snadno identifikovat, kde se

nacháźı. Dı́ky tomu, že má každá učebna vlastńı vlan, je možné je na směro-

vači dle nich samostatně konfigurovat. Pro každou učebnu může naráz běžet jiný

př́ıstupový seznam. Můžeme t́ım tedy omezit provoz jedné učebny, aniž bychom

omezili provoz a výuku v učebnách daľśıch.

Pro administrativńı účely byl zvolen rozsah vlan0002 – vlan0099, kde mezi

nimi je možné zvolit i samostatnou vlan pro univerzitńı knihovnu, posluchárny,

kanceláře a i koleje.

7.2.1 Ukázka zapojeńı učeben

Pro ukázku je zde obrázek na daľśı straně. Každá učebna je svedena do vlastńıho

switche (vlany v př́ıpadě použit́ı větš́ıho přeṕınače). Z něj vycháźı trunk linka

spojuj́ıćı vlany do jedné s t́ım, že se přenáš́ı i s informaćı, z jaké subśıtě data jsou

a v daľśım přeṕınači se zase rozděluj́ı do správných vlan̊u. Všechny přeṕınače

jsou svedeny do centrálńıho prvku, který je připojen pomoćı vysokorychlostńı

linky (optická vlákna) k centrálńımu směrovači. Ten umožňuje směrováńı dat

mezi jednotlivými vlan okruhy a právě na tomto mı́stě se dá filtrovat veškerý

datový provoz.
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Obrázek 4: Topologie śıtě — rozlehlá
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Obrázek 5: Topologie śıtě — upřesněná
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7.3 Připojeńı aplikace k routeru

Jelikož aplikováńı př́ıstupových seznamů neńı možné, aniž bychom byli připojeni

na směrovač, začnu praktickou část popisem právě připojeńı na toto zař́ızeńı.

Z již popsaných metod jsem zvolil jako prvńı tu nejsnazš́ı s t́ım, že př́ıpadně je

možné aplikaci dále snadno rozš́ı̌rit o některý z pokročileǰśıch zp̊usob̊u připojeńı.

Aplikoval jsem tedy metodu připojeńı pomoćı protokolu telnet. Ač neńı zabez-

pečen, d́ıky vlastńı vlan lince mezi směrovačem a aplikačńım serverem, řešeńı

je plně dostačuj́ıćı. Data směruj́ıćı k routeru jsou chráněny právě samostatnou

vlan linkou.

Obrázek 6: Pr̊uchod skrz router a rozd́ılné vlan

7.3.1 Připojeńı a odesláńı dat pomoćı služby telnet

Nejjednodušš́ı připojeńı php poskytuje pomoćı metody fsockopen(adresa, port,

error-number, error-string, timeout);, č́ımž se vytvoř́ı spojeńı mezi aplikaćı a

vzdáleným serverem. Dále se pomoćı metod fputs(fsock-spojeńı, data) a fgets(fsock-

spojeńı, počet-byt̊u) zaśılaj́ı a vyzvedávaj́ı data ke vzdálenému hostiteli.
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p r i v a t e func t i on p r i p o j i t T e l n e t ( ) {
$th i s−>p r i p o j e n i =

fsockopen ( $ th i s−>host , $ th i s−>port , $errno , $ e r r s t r , 2 ) ;

i f ( $ th i s−>p r i p o j e n i ) {
$th i s−>p r i h l a s i t ( ) ;

r e turn true ;

} else {
re turn fa l se ;

}
}
p r i v a t e func t i on p r i h l a s i t T e l n e t ( ) {

i f ( i s set ( $ th i s−>u z i v a t e l ) ) {
$th i s−>p o s l i P r i k a z ( $th i s−>u z i v a t e l ) ;

}
$th i s−>p o s l i P r i k a z ( $th i s−>h e s l o r o u t e r u ) ;

$ th i s−>p o s l i P r i k a z ( ’ en ’ ) ;

$ th i s−>p o s l i P r i k a z ( $th i s−>h e s l o p r i v i l e g e ) ;

r e turn TRUE;

}
p r i v a t e func t i on p o s l i P r i k a z T e l n e t ( $pr ikaz ) {

t ime nanos leep (0 , 500000000) ; // pozdr žen ı́ , p řed zas l án ı́m

fputs ( $ th i s−>p r i p o j e n i , $pr ikaz . ”\ r \n” ) ;

}

Z kódu je patrné, že po připojeńı na zař́ızeńı se automaticky provede přihlášeńı

aplikace, která nadále již umožňuje zadávat př́ıkazy potřebné k ovlivňováńı funkćı

směrovače.

Před každým zaśılaným př́ıkazem je volána metoda time nanosleep(0, 500000000);,

což zapř́ıčińı pozdržeńı p̊ul vteřiny před zasláńım př́ıkazu. Toho je vhodné využ́ıt,

jelikož ne všechny př́ıkazy směrovač vykonává okamžitě a tak se na něm tvoř́ı

fronta nevykonaných př́ıkaz̊u. T́ımto zp̊usobem tuto
”
frontu“ částečně eliminu-

jeme. Na směrovač se v aplikaci nezaśılá větš́ı množstv́ı př́ıkaz̊u, tedy toto drobné

zdržeńı ničemu výrazně nevad́ı.
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7.3.2 Př́ıjem dat ze služby telnet

Pro ověřeńı správně vykonané sekvence zaśılaných dat je zde možnost si z routeru

data stáhnout a zobrazit je. Pokud v sekvenci př́ıkaz̊u zaslaných pomoćı tcl

nenastane chyba, zobraźı se pouze zopakovaný řádek z tcl, aniž by zobrazil

cokoliv daľśıho. Naopak, pokud k chybě dojde, zobrazuje se chybová hláška, na

kterém řádku nastala chyba. Tohoto lze snadno využ́ıt pro ověřováńı funkčnosti

aplikace.

/∗∗
∗ Přijme data ze směrovače pomocı́ p r o t o k o l u t e l n e t

∗ @return <s t r i n g> p ř ı́ c h o z ı́ data

∗/
p r i v a t e func t i on pr i jmiDataTelnet ( ) {

$time = time ( ) + 5 ;

$ r e s u l t = ”” ;

s t r eam set t imeout ( $th i s−>p r i p o j e n i , 1 ) ;

$radek = ”” ;

f g e t s ( $ th i s−>p r i p o j e n i , 1 2 8 ) ;

while ( ! feof ( $ th i s−>p r i p o j e n i ) ) {
$radek = f g e t s ( $ th i s−>p r i p o j e n i , 1 2 8 ) ;

i f (preg replace ( ”/\−\−More\−\−/” , ”\ r \n” , $radek ) ) {
fputs ( $ th i s−>p r i p o j e n i , ” ” ) ;

}

$ r e s u l t .= $radek . ”\ r \n” ;

i f ( time ( ) > $time ) {
re turn $ r e s u l t ;

}
}
re turn $ r e s u l t ;

}
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7.3.3 Připojeńı a odesláńı dat pomoćı služby SDM

Složitěǰśı variantou přenosu dat mezi serverovou aplikaćı a směrovačem je využit́ı

metody sdm. Tato metoda má již alespoň drobné šifrováńı zaśılaného hesla.

p r i v a t e func t i on posliPrikazSDM ( $pr ikaz ) {
$pr ikazy = array ( ’ ! COMMANDSET VERSION=”1.0” ’ . ”\ r \n” ,

’ ! OPTIONS BEGIN ’ . ”\ r \n” ,

’ ! MODE=”0” ’ . ”\ r \n” ,

’ ! OPTIONS END” ’ . ”\ r \n” ,

$pr ikaz . ”\ r \n” ,

’ ! END’ . ”\ r \n” ,

’ ! COMMANDSET END’ . ”\ r \n” ) ;

$ v e l i k o s t d a t = $th i s−>a r r a y s i z e ( $pr ikazy ) + 2 ;

fputs ( $ th i s−>p r i p o j e n i , ’POST / ios web exec /commandset HTTP/1 .1 ’

. ”\ r \n” ) ;

fputs ( $ th i s−>p r i p o j e n i , ’ User−Agent : Moz i l l a /4 .0 (Windows XP 5 . 1 )

Java / 1 . 6 . 0 17 ’ . ”\ r \n” ) ;

fputs ( $ th i s−>p r i p o j e n i , ’ Host : ’ . $ SERVER[ ’SERVER ADDR’ ]

. ”\ r \n” ) ;

fputs ( $ th i s−>p r i p o j e n i , ’ Accept : t ex t /html , image/ g i f , image/ jpeg ,

∗ ; q=.2 , ∗/∗ ; q=.2 ’ . ”\ r \n” ) ;

fputs ( $ th i s−>p r i p o j e n i , ’ Connection : keep−a l i v e ’ . ”\ r \n” ) ;

i f ( i s set ( $ th i s−>u z i v a t e l ) ) {
fputs ( $ th i s−>p r i p o j e n i , ’ Author i zat ion : Bas ic ’

. base64 encode ( $ th i s−>u z i v a t e l . ’ : ’ . $ th i s−>h e s l o r o u t e r u )

. ”\ r \n” ) ;

} else {
fputs ( $ th i s−>p r i p o j e n i , ’ Author i zat ion : Bas ic ’

. base64 encode ( ’ : ’ . $ th i s−>h e s l o r o u t e r u ) . ”\ r \n” ) ;

}
fputs ( $ th i s−>p r i p o j e n i ,

’ Content−type : a p p l i c a t i o n /x−www−form−ur lencoded ’ . ”\ r \n” ) ;

fputs ( $ th i s−>p r i p o j e n i , ’ Content−Length : ’

. $ v e l i k o s t d a t . ”\ r \n” ) ;

fputs ( $ th i s−>p r i p o j e n i , ”\ r \n” ) ;

foreach ( $pr ikazy as $value ) {
fputs ( $ th i s−>p r i p o j e n i , $value ) ;

}
fputs ( $ th i s−>p r i p o j e n i , ”\ r \n” ) ;

}
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7.3.4 Př́ıjem dat ze služby SDM a ověřeńı zpracováńı

Samotný př́ıjem dat je shodný s verźı, která přij́ımá data z telnetu. Komuni-

kuje pouze na jiném portu. Pro kontrolu přij́ımaných dat je pak využito metody

provedlSePrikazSDM(), která ověř́ı pomoćı regulárńıho výrazu, zda-li nedošlo při

zpracováńı skriptu na routeru k chybě.

/∗∗
∗ Z j i š t ě n ı́ zda− l i se vykona l p ř ı́ k a z z a s l a n ý pomocı́ p r o t o k o l u SDM

∗ @return <boolean> t r u e : vykona l se , f a l s e : nevykonal se

∗/
p r i v a t e func t i on provedlSePrikazSDM ( ) {

i f (preg match ( ’ /ˆPARSE ERROR= ”[ ˆ 0 ] ”| whi le execut ing /m’ ,

$ th i s−>p r i c h o z i d a t a ) == 0) {
re turn true ;

}
re turn fa l se ;

}

7.3.5 Připojeńı a odesláńı dat pomoćı služby SSH

Vzhledem k volbě php a spoustě dostupných hotových řešeńı v něm, je dostupné

i řešeńı pomoćı metody ssh. Tato metoda je již plně šifrována a odbourává tedy

př́ıpadnou potřebu samostatné virtuálńı linky směrem od aplikačńıho serveru

k směrovači. Nevýhodou je, že tato metoda připojeńı je umožněna pouze za před-

pokladu použit́ı operačńıho systému GNU/Linux na aplikačńım serveru, jelikož

jinde knihovna poskytuj́ıćı ssh v php neńı dostupná.

Jak nainstalovat a zprovoznit ssh pod Linuxem v php je dostupné na webo-

vých stránkách kevin.vanzonneveld.net, kde autor popisuje instalaci, připojeńı i

samotné zaśıláńı př́ıkaz̊u na vzdálený systém, ač ne zrovna Cisco směrovač.
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7.4 Ověřeńı uživatele aplikaćı

Pro ověřeńı uživatele je využit jednoduchý skript, který zjist́ı, zda-li je uživatel

v seznamu a zda-li se přihlašuje pomoćı jeho hesla. Pokud k ověřeńı nedojde,

je na vyšš́ı aplikačńı úrovni incident zaznamenán s údaji, podle kterých by šel

podezřelý uživatel dohledat na śıti.

Pro uchováńı hesel v bezpeč́ı je využito dvojité šifry. Dř́ıve se využ́ıval hojně

algoritmus md5, který má ovšem bezpečnostńı rizika. Pro některé řetězce existuje

v́ıce hash̊u. Dı́ky tomu se daly považovat dva r̊uzné řetězce za shodné, což je

z bezpečnostńıho hlediska nepř́ıpustné. Proto je zde využito nověǰśıho a silněǰśıho

algoritmu sha1, který je pro jistotu doplněn o část, kde je za jeho konec připojen

řetězec z šifrovaćıho algoritmu md5, ve kterém je uložena délka vlastńıho hesla.

7.4.1 Ukázka ověřeńı uživatele

Z kódu je patrné, že momentálńı verze se dotazuje na uživatele a heslo z kon-

figuračńıho souboru pomoćı konstant. Tuto část kódu jsem převzal z dř́ıvěǰśıho

školńıho projektu, kde byl napojen na Oracle 10g databázi. Neńı problém tuto

část dále přizp̊usobit tak, aby se mohla dotazovat do výše zmiňovaného centrali-

zovaného autentizačńıho systému cas, či jiného databázového systému.

/∗∗
∗ P ř i h l á š e n ı́ u ž i v a t e l e a s k r z k o n f i g u r a č n ı́ soubor ( b ý v a l o s k r z DB, z b y t e č n é

∗ pro ukázku − t ř ı́ d a j e p o u ž i t a z d ř ı́ v ě j š ı́ h o š k o l n ı́ h o pro jek tu , kde b y l a

∗ c e l á t ř ı́ d a napojena na Oracle DB pomocı́ DiBi layeru , tedy j e jednoduché

∗ j i op ě t na DB p ř i p o j i t )

∗ @param <s t r i n g> $username u ž i v a t e l s k é jméno p ř i h l a š o v a n é h o u ž i v a t e l e

∗ @param <s t r i n g> $password h e s l o p ř i h l a š o v a n é h o u ž i v a t e l e

∗ @return <boolean> t r u e : ově řen , f a l s e : neově řen

∗/
pub l i c func t i on l o g i n u s e r ( $username , $password ) {

$th i s−>username = $username ;

$th i s−>password = sha1 ( $password ) . md5( strlen ( $password ) ) ;

i f ( $ th i s−>username == APPL USERNAME &&

$th i s−>password == APPL PASSWORD) {
$ SESSION [ ’ l o g i n ’ ]=true ;

$ SESSION [ ’ username ’ ]= $th i s−>username ;

re turn true ;

} else {
re turn fa l se ;

}
}
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Zde pro ukázku uvád́ım, jak vypadala p̊uvodńı verze metody s ověřeńım skrz

databázi a DiBi layer.

/∗∗
∗ P ř i h l á š e n ı́ u ž i v a t e l e a o v ě ř en ı́ s k r z d a t a b á z i

∗ @param <s t r i n g> $user

∗ @param <s t r i n g> $password

∗ @return <boolean> p ř i h l á š e n úsp ě šn ě ?

∗/
pub l i c func t i on l o g i n u s e r ( $username , $password ) {

$th i s−>username = $username ;

$th i s−>password = sha1 ( $password ) . md5( strlen ( $password ) ) ;

t ry {
$ r e s u l t = n u l l ;

$db = new Oci8 ( ) ;

$ r e s u l t = $db−>UserAuth ( $th i s−>username , $th i s−>password ) ;

unset ( $db ) ;

i f ( ( $ r e s u l t != n u l l ) && ( $th i s−>username == $ r e s u l t [ 0 ] [ ’USERNAME’ ]

&& ( $th i s−>password == $ r e s u l t [ 0 ] [ ’PASSWORD’ ] ) ) ) {
$ SESSION [ ’ l o g i n ’ ]=true ;

$ SESSION [ ’ username ’ ]= $ r e s u l t [ 0 ] [ ’USERNAME’ ] ;

$ SESSION [ ’ r o l e ’ ] = $ r e s u l t [ 0 ] [ ’ROLE’ ] ;

r e turn true ;

} else {
re turn fa l se ;

}
} catch ( DibiExcept ion $e ) {

echo get class ( $e ) , ’ : ’ , $e−>getMessage ( ) , ”\n” ;

re turn fa l se ;

}
}
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7.5 Generováńı doby platnosti

Jako požadavek na aplikaci bylo zadáno, že muśı jednotlivé př́ıstupové seznamy

nastavovat na předem stanovenou dobu. Pokud by zde toto časové omezeńı nebylo,

zajisté by se stávalo, že by někdo př́ıstupový seznam po skončeńı hodiny/ṕısemky

nevypnul a omezil by t́ım př́ıpadné daľśı vyučovaćı hodiny.

V aplikačńı části tedy každý, kdo aplikuje př́ıstupový seznam muśı nastavit

časový interval, na který seznam aplikuje. Čas se nastavuje v minutách, což je

dostatečně přesná jednotka pro určeńı doby pro běžné použ́ıváńı, jelikož mezi ho-

dinami jsou přestávky, během kterých dojde k deaktivaci př́ıstupového seznamu.

Pár minut z přestávky, kdy by stále nebyla dostupná část śıtě nikomu vadit ne-

bude, nehledě na to, že by nikdo přesněǰśı časový údaj nechtěl nastavovat.

7.5.1 Implementace

Uživatel zadá počet minut, po které chce seznam aplikovat. Nelze plánovat seznam

na dobu předem, vždy se aplikuje seznam od aktuálńıho data na danou dobu.

Zobrazený kód ukazuje zpracováńı časových údaj̊u. Pokud by se mělo dodělat

plánováńı času, jednalo by se o posunut́ı hodnoty zacatek o čas, ve který se má

událost zahájit. Problém by ovšem mohl nastat na směrovači, kde by na tuto

změnu nebyly připraveny kontrolńı mechanismy této aplikace. Ta by se musela

částečně opravit.

7.5.2 Ukázka generováńı časového raźıtka

Z kódu je patrné, že název této časové nálepky je vázaný na čas, kdy byl vytvářen,

a na samotný př́ıstupový seznam, na který je aplikován.

p r i v a t e func t i on generujTimeRange ( ) {
$th i s−>t imerange [ ’ zacatek ’ ] = date ( $ th i s−>t imeformat ) ;

$ th i s−>t imerange [ ’ konec ’ ] = date ( $ th i s−>timeformat ,

$ th i s−>t imerange [ ’ zacatek ’ ] + strtotime ( $ th i s−>t imerange [ ’ doba ’ ]

. ” minute ” ) ) ;

$ th i s−>f ina lname = ’TR ’ . $ th i s−>ac lnazev . ’ ’ . date ( ”YmdHi” ) ;

$ th i s−>f ina lnameshor t = $th i s−>ac lnazev . date ( ”Hi ” ) ;

$ th i s−>f i n a l t i m e r a n g e = array (

’ time−range ’ . $ th i s−>f inalname ,

’ abso lu t e s t a r t ’ . $ th i s−>t imerange [ ’ zacatek ’ ] . ’ end ’

. $ th i s−>t imerange [ ’ konec ’ ]

) ;

}
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7.5.3 Ukázka statického vráceńı zkráceného názvu časového raźıtka

Této metody se využ́ıvá pro umı́stěńı zálohy p̊uvodńıho př́ıstupového seznamu,

který byl nastaven na rozhrańı, na které se bude nové acl aplikovat. Jelikož Cisco

směrovače maj́ı omezenou délku souboru, musel jsem použ́ıt zkráceného názvu,

kde neńı celé časové raźıtko, jak bych si přál.

/∗∗
∗ S t a t i c k é metoda , k t e r á p ř i z a v o l á n ı́ s parametry

∗ v r a c ı́ zkr ácen ý název souboru .

∗ @param <number> $doba Doba p l a t n o s t i ACL

∗ @param <s t r i n g> $a c ln azev Název p ř ı́ s t u p o v é h o seznamu

∗ @return <s t r i n g > zkr ácen ý název ACL pro generov án ı́ souborů ve směrovač i

∗/
pub l i c s t a t i c func t i on getTimeRangeNameStaticShort (

$doba , $ac lnazev = n u l l ) {
$timerange = new TimeRange ( ) ;

$timerange−>setTimeRange ( $doba , $ac lnazev ) ;

r e turn $timerange−>getTimeRangeNameShort ( ) ;

}
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7.6 Generováńı ACL př́ıkaz̊u

Pro jednoduchou správu seznamů je každý z nich udržován ve vlastńım souboru,

kde jeho název je zároveň i název samotného př́ıstupového seznamu. Jejich zpra-

cováńı spoč́ıvá v načteńı souboru a doplněńı př́ıkaz̊u o časový interval, ve kterém

budou platné.

7.6.1 Ukázka přidáńı časového raźıtka

Pro zpracováńı je podmı́nkou, aby v př́ıstupovém seznamu (na řádku s požadova-

ným filtrem) byl požadavek na nastaveńı časového raźıtka vždy na konci řádku,

což je z principu tvorby acl vlastně i téměř nutnost́ı. Řádek tedy nekonč́ı př́ımo

časovou hodnotou, ale pouze slovy time-range.

/∗∗
∗ Zpracován ı́ p ř ı́ s t u p o v é h o seznamu a dop ln ěn ı́ o časov é r a z ı́ t k o

∗/
p r i v a t e func t i on parseACL ( ) {

foreach ( $ th i s−>a c l l i s t as $row ) {
i f ( strpos ( $row , ’ time−range ’ ) ) {

$row .= ’ ’ . $ th i s−>t imerangenazev ;

}
$th i s−> f i n a l a c l [ ] = $row ;

}
}

7.6.2 Ukázka navráceńı již připraveného ACL

Po zpracováńı jsou všechny př́ıstupové seznamy udržovány v lokálńı paměti tř́ıdy,

odkud je možné později seznamy z pole vyzvednout a předat je pro zpracováńı.

/∗∗
∗ Vracı́ obsah def inovan ého p ř ı́ s t u p o v é h o seznamu .

∗ @param <s t r i n g> $a c ln azev Název p ř ı́ s t u p o v é h o seznamu ( název souboru )

∗ @return <array> Pole o b s a h u j ı́ c ı́ p ř ı́ s t u p o v ý seznam (ACL) , pokud j e zadán

∗ neznámý název , v r a c ı́ n u l l .

∗/
pub l i c func t i on getACL( $ac lnazev ) {

i f ( i s set ( $ th i s−>a c l l i s t s [ $ac lnazev ] ) ) {
re turn $th i s−>a c l l i s t s [ $ac lnazev ] ;

}
re turn n u l l ;

}
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7.6.3 Ukázka navráceńı pole seznamů ACL

Po zpracováńı acl do pole (načteńım soubor̊u) je nutné zajistit předáńı jejich

názv̊u do aplikačńı části, kde se pro uživatele vygeneruje seznam dostupných

př́ıstupových seznamů.

/∗∗
∗ Vracı́ seznam v šech p ř ı́ s t u p o v ý c h seznamů , k t e r é j so u dostupné .

∗ @return <array> p o l e o b s a h u j ı́ c ı́ seznam p ř ı́ s t u p o v ý c h seznamů ,

∗ pokud žádný seznam nenı́ , v r a c ı́ pr ázdné p o l e .

∗/
pub l i c func t i on getACLNames ( ) {

$nazvy = array ( ) ;

i f ( $ th i s−>a c l l i s t s != n u l l ) {
foreach ( $ th i s−>a c l l i s t s as $key => $value ) {

$nazvy [ ] = $key ;

}
re turn $nazvy ;

} else {
re turn array ( n u l l ) ;

}
}
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7.7 Generováńı TCL př́ıkaz̊u

Pokud již máme vygenerován př́ıstupový seznam, časový interval platnosti se-

znamu a rozhrańı (vlan), na kterém bude seznam aplikován, je potřebné vytvo-

řit výsledné př́ıkazy, pomoćı kterých se směrovač nastav́ı. Pro jeho nastaveńı se

využ́ıvá právě jazyka tcl.

7.7.1 Tvorba výsledného seznamu TCL př́ıkaz̊u

/∗∗
∗ Vygeneruje v ý s l e d n é TCL, k t e r é u s k l a d n ı́ v l o k á l n ı́ proměnné

∗/
p r i v a t e func t i on generujVysledneTCL ( ) {

foreach ( $ th i s−>t c l s as $ t c l ) {
foreach ( $ t c l as $pr ikazy ) {

$th i s−>f inalTCL .= ’ i o s c o n f i g ’ ;

foreach ( $pr ikazy as $pr ikaz ) {
$th i s−>f inalTCL .= ’ ” ’ . $pr ikaz . ’ ” ’ ;

}
$th i s−>f inalTCL .= ”\ r \n” ;

}
}

}

V testovaćıch režimech při vývoji aplikace jsem měl v acl pouze pár př́ı-

kaz̊u, které nastavovaly př́ıstupové seznamy. S t́ım problém nebyl. Bohužel při

řešeńı finálńıch př́ıstupových seznamů, které d́ıky tomu, že muśı být zachovány

poskytované služby jako dns, dhcp, ntp a daľśı, celý př́ıstupový seznam rázem

nabobtnává a stává se deľśım. Zde jsem narazil na daľśı omezeńı Cisco zař́ızeńı.

Délka řádku, který obsahuje tcl př́ıkaz, je omezena na nějakou velmi malou hod-

notu (odhaduji hodnotu 255 znak̊u), což je nemyslitelně málo, vzhledem k tomu,

že se celý př́ıkaz muśı zaslat na jednom řádku. T́ımto omezeńım mi je vlastně

znemožněno zadáváńı celého acl, dle mnou předpokládaného systému. Do této

malé hodnoty se se všemi pravidly př́ıstupového seznamu nemohu vej́ıt.

Řešeńı tohoto problému by bylo nejsṕı̌se jediné. Daly by se zaśılat př́ımo

konfiguračńı př́ıkazy, jako by je psal sám uživatel do Cisco ios konzole. Problém

tohoto řešeńı je, pokud se někde v pr̊uběhu objev́ı chyba, směrovač z̊ustane na-

staven částečně, což zp̊usob́ı nekonzistenci dat v konfiguraci zař́ızeńı. Může doj́ıt

k
”
zastaveńı“ běhu v nespecifikovaném stavu, což je nežádoućı.
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7.8 Zabezpečeńı chodu samotného směrovače

Z d̊uvodu, že by mohl aplikačńı server vypadnout, muśı směrovač obsahovat sa-

moobnovovaćı funkce. Tyto funkce zajist́ı v př́ıpadě, že aplikace aktivuje nějaký

př́ıstupový profil, zálohu p̊uvodńıho profilu do souboru umı́stěného př́ımo na smě-

rovači. Dále zajist́ı, že po uplynut́ı doby platnosti profilu obnov́ı p̊uvodńı nastaveńı

daného portu (z dř́ıve vytvořeného souboru).

Jak je vidět, pokud by router neobsahoval tyto samoobnovovaćı funkce, mohla

by nastat situace, kdy by při výpadku aplikačńıho serveru již nedošlo k navráceńı

směrovače do p̊uvodńı podoby. T́ım by mohlo doj́ıt k zablokováńı některé z učeben

v nespecifikovaném stavu (dle pravidel nastavených v aktivovaném př́ıstupovém

seznamu a pravidel definovaných jako standardńı na směrovači).

Zde mi začal vyvstávat problém a začal jsem narážet již na samotné hranice

použit́ı, do té doby velice vhodného protokolu sdm. Následně jsem byl nucen ho

změnit. Všechny již napsané kusy kódu jsou zachovány, jelikož jsou dobře použi-

telné, ovšem na omezeněǰśı programové využit́ı. Protokol sdm totiž neumožňuje

zavoláńı režimu tclsh na směrovači, č́ımž mi neumožňuje spuštěńı kontrolńıho

skriptu. Tento režim je jediný, který umožňuje zapnout lokálńı proceduru nahra-

nou př́ımo v zař́ızeńı s požadovanými parametry.

Voláńı funkce př́ımo ve směrovači je ned́ılnou součást́ı zachováńı konzistence

nastaveńı, jak jsem již popsal výše, směrovač muśı dokázat fungovat samostatně,

proto neńı možné umı́stit tuto tcl proceduru jinam. Jako parametry jsou pře-

dávány doba, ve které se má aktivovat obnoveńı nastaveńı p̊uvodńıch parametr̊u

(p̊uvodńı acl) portu, vlan (port na kterém je profil aktivován), a název souboru,

do kterého se p̊uvodńı konfigurace portu ukládá.

Zde pro ukázku uvád́ım zjednodušenou verzi procedury:

proc f i n a l { i n t e r f a c e f i l ename doba} {
set x ”show run i n t e r f a c e $ i n t e r f a c e | i n c lude i n t e r f a c e | access−group | end ”

lappend r e s [ exec $x ]

set m y f i l e i d [open ”$ f i l ename ” w+]

foreach outs $ r e s {
puts $ m y f i l e i d $outs

}
close $ m y f i l e i d

i o s c o n f i g ”kron p o l i c y− l i s t $ f i l ename ”

” c l i copy $ f i l ename running−conf ig ” ” c l i d e l e t e $ f i l ename ”

i o s c o n f i g ”kron occurrence $ f i l ename at $doba oneshot ”

” p o l i c y− l i s t $ f i l ename ”

}

43



Jak je vidět, jedná se o pár jednoduchých př́ıkaz̊u, jejichž zprovozněńı přesto

zabralo nemalou část doby. Každý řádek může na směrovači zahlásit chybu, aniž

by zobrazil řádek, na kterém skript zkolaboval. Celkové laděńı tcl je v podstatě

věc téměř nemožná, proto napsat i nejjednodušš́ı skript zabere řádově několik

hodin. Toto již nepovažuji za triviálńı tcl skript. Z tohoto ukázkového kódu

teprve vycháźı výsledný s ošetřeńım některých výjimek, které za běhu mohou

vyvstávat.

Z d̊uvodu omezeńı sdm protokolu jsem se ve vývoji vrátil zpět k protokolu

telnet a následně jsem začal s implementaćı protokolu ssh. Zabezpečený protokol

je pro mne bohužel nepoužitelný, jelikož jediný funkčńı hotový php modul je

dostupný pouze pod operačńım systémem Linux, který neovládám na dostatečné

úrovni, abych zprovoznil vše potřebné.

V rámci této práce jsem si nainstaloval čistý systém Ubuntu 10.04 LTS, do něj

dle návodu nainstaloval Apache, php a ostatńı nutné moduly a v rámci několika

hodin i zprovoznil ssh v php. Celkové laděńı a práce pod OS Linux pro mne byla

zcela nová zkušenost. Následně jsem byl nucen zprovozněńı ssh pro náročnost a

př́ıpadné nedostatky v mé implementaci zavrhnout. ssh spojeńı by mělo být čás-

tečně implementované, ovšem ne tak použitelné, jako již dř́ıve připravené metody

spojeńı sdm a telnet.

Pod OS Windows jsem dlouho marně sháněl a snažil ssh oživit, všechny po-

kusy však byly ne zcela zdařilé, nebo bez očekávaného výsledku. Aktuálńı verze

této práce tedy funguje ve finále pouze s protokolem telnet a sdm až do části, kdy

by se měl spustit mechanismus pro navraceńı p̊uvodńı konfigurace na rozhrańı.
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8 Závěr

V rámci zvýšeńı bezpečnosti by bylo vhodné využ́ıt možnosti funkce routeru na-

stavit pro každý př́ıkaz zvláštńı privilege level, kde by se nastavila nižš́ı hodnota

funkćım pro tvorbu acl a konfiguraci vlan̊u. Vytvořeńım uživatele s t́ımto privi-

lege levelem by se pak dosáhlo toho, že by téměř nikdo nemohl zneuž́ıt pravomoćı

uživatele k jiným, než daným účel̊um. Nebezpeč́ı by mohlo nastat, pokud by útoč-

ńık narazil na slabinu v php kódu, či odchytil pakety jdoućı z aplikace k routeru,

nesoućı přihlašovaćı údaje. V tomto př́ıpadě by při źıskáńı př́ıstupu do routeru

útočńık převzal veškerou kontrolu nad celým zař́ızeńım, což je nežádoućı. Dı́ky

tomu by měl př́ıstup do centrálńıho prvku śıtě a mohl tak v podstatě převźıt nad

śıt́ı kontrolu.

Řešeńım tohoto problému by bylo umı́stit aplikačńı server a vlastńı směrovač

na takovou část śıtě, kam by neměl útočńık možnost se dostat. Jedńım z řešeńı by

bylo oddělit směrovač pomoćı dvou rozhrańı, s jedńım konfiguračńım na samo-

statné vlaně k routeru a druhým rozhrańım, přes které by se připojovali uživatelé

na aplikačńı server. T́ım by se zamezilo možnosti, že by se kdokoliv mohl dostat

k dat̊um směřuj́ıćım na router. Toto řešeńı je naznačeno i v pr̊uběhu práce.

V práci jsem nakonec neimplementoval vše, co jsem měl v plánu. Bohužel jej́ı

náročnost, jak časová, tak na znalost programovaćıch a śıt’ových technik je značná

a moje dovednosti, i přes veškerou snahu, omezené.

V aktuálńı fázi je možné práci využ́ıt pro aktivaci př́ıstupových seznamů a

za pomoci protokolu telnet (omezeně i sdm protokolu) vzdáleně nakonfigurovat

směrovač. Ten si následně sám ohĺıdá všechny náležitosti pro př́ıpad, že by došlo

k výpadku aplikačńıho serveru, nebo části śıtě (směrovač z̊ustává v konzistentńım

stavu pro funkčnost śıtě).

Zpracováńım této práce jsem si odnesl nesčetné množstv́ı poznatk̊u o mož-

nostech pokročilých technik konfigurace směrovač̊u, implementace r̊uzných kód̊u

v php o kterých jsem do této práce neměl ponět́ı, že php v̊ubec umožňuje. Cel-

kově jsem si rozš́ı̌ril znalost programovaćıch technik (oop programováńı v php),

naučil se podrobněji jak funguj́ı některé protokoly (telnet, sdm, ssh), které jsem

potřeboval nastudovat pro implementaci a také źıskal nějaké nové zkušenosti z

prostřed́ı systému Linux.
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