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Souhrn

Tato prace je zamérena na otazku zabezpeceni uceben pied neopravnénym po-
uzivanim zdroju sité v urcité dobé. Dale popisuje jednotlivé moznosti nastaveni
smérovace, abychom tohoto nastaveni dosdhli.

Vysledkem prace je aplikacni ¢ast pro ovladani smérovace pomoci predptipra-
venych pristupovych seznamu, které méni jeho chovani.
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Title

Application for profiling access control lists

Annotation

This work is aimed to question of classroom security. It handle question of using
sources of network in specified time. Work described ways to set a router.

Result of the work of application part, which control router with predefined
access lists. This lists change behaviour of router.
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1 Uvod

Jelikoz v posledni dobé stoupa pocet prohiesku pti vypracovavani zkouskovych
testu, pisemek a praci, bylo tfeba navrhnout novy systém zabezpeceni uceben
proti neopravnénému vyuzivani sluzeb sité Internet. Tato bakalarska prace se
zabyva tim, jak vhodné umoznit, pro urcitou ucéebnu, zamezeni ptistupu k ne-
povolenym sluzbam, nebo naopak povolit omezeny ptistup pouze na ptislusné
servery.

Prace se strucné zabyva navrhem topologie sité pro vhodné a snadné udrzovani
pristupovych seznamu a jejich aplikaci na jednotlivé uc¢ebny. Déle fesi otazku
zabezpeceni pristupu z vytvarené aplikace k centrédlnimu prvku sité — hlavnimu
routeru, na kterém jsou vsechny piistupové seznamy (ACLs) aplikovany.

Hlavnim cilem préce je navrhnout zabezpeceny systém spravy piistupu do sité
Internet a k dalsim sluzbam poskytovanym v ramci univerzitni sité UPa.

1.1 Cil prace

Chceme omezovat provoz na siti. Toho budeme dosahovat zménou nastaveni cent-
ralniho smérovace univerzity /fakulty. Zména konfigurace bude probihat vzdalené
z klientské aplikace, kterd bude bézet na serveru'. Uprava nastaveni by méla
ovliviiovat piistupové seznamy aplikované na jednotlivych rozhranich smérovace.
Tim, Zze rozhranim je myslen pouze virtualni okruh lokalni sité, mél by umoznit
ménit omezovani provozu na siti v rdmci jednotlivych uc¢eben (virtudlnich siti).

Samotnému zabranéni pristupu do sité by mélo probihat pravé aplikaci urci-
tého pristupového seznamu na rozhrani, ke kterému je uzivatel piipojen. V pii-
stupovém seznamu by mély byt definovany a povoleny vSechny sluzby vyuzivané
v rdmci sité UPa (prihlasovani stanic, sluzba DNS, DHCP a dalsi) a nadéle podle
pozadovanych pravidel odepreny sluzby, které by uzivatel nemél mit pravo v ur-
¢ité dobé vyuzivat.

Aplikaéni ¢ast by bylo vhodné navrhnout tak, aby sla do budoucna zaclenit
do systému CAS, byla pripravena na centralni zpusob ovérovani uzivatelu a byla
modularni — §la ptipadné jednoduse rozsitovat o dalsi funkcionalitu. Jeji vhodné
umisténi by bylo na aplika¢nim serveru, tedy by meéla umoznovat byt spousténa
vzdélené (webové rozhrani, aplikace typu klient /server).

L Aplikaéni server bude vefejny a vsichni ¢lenové univerzity se k nému mohou pfipojit, tedy
aplikace by méla predpokladat dostateéné zabezpeceni proti neautorizovanému piistupu.
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2 Cisco I0S

Cisco 10S je operacni systém, navrzeny pro fizeni provozu v sit’ovych prvcich
(routery a switche) z dilny Cisco Systems, Inc.

2.1 Moznosti ovladani

Cisco 108 je ovladany pomoci textovych piikazu psanych do konzole zatizeni (CLI).
Pro ptipojeni k 10s méame nékolik variant:

Konzolovy port na zaiizeni je dobfe mozné pouzit, pokud méame fyzicky pri-
stup k zafizeni. Piipojuje se pomoci rollover kabelu. Toto feseni je jediné
mozné pii porizeni nového zarizeni, které neni predkonfigurované, jelikoz
nema povoleno pripojeni ptes telnet ani ssh.

Telnet nebo SSH je nejspis nejpohodInéjsi varianta pripojeni k zafizeni, jelikoz
umoznuje po spravné konfiguraci pripojeni i ze vzdalenych mist. Dale neni
tfeba pri sprave vice zafizeni prepojovat kabely mezi fyzickymi konzolovymi
porty. Pro ptfipojeni ptes telnet a ssh je pozadovano ovéreni uzivatele pomoci
hesla, pripadné i uzivatelského jména.

Webové rozhrani neni vylozené piipojeni k 10S konzoli a neposkytuje plné
ovladéani zarizeni. Tento zpusob je vhodny spiSe jen pro dohled nad funkci
zafizeni, jelikoz je ndzorné a nevyzaduje znalost konfigura¢nich prikazu.

SNMP poskytuje spravu nejen Cisco zatizeni, které tento protokol podporuji.
Pro komunikaci musi byt v tomto pripadé dvé strany. Jedna monitorovana
(agent), kterd odesild odpovédi, a druhd klientskd. Ta zasila specidlni stan-
dardizované piikazy. Po prijmu dat od agenta data vyhodnocuje a zpraco-
vavéa (napf. monitoring stavu sité).

TCL shell je jedno z dalsich moznych teseni. Vyuziva se odlisné, nez vyse zmi-
néné, a to tak, ze se na zafizeni pripoji pomoci jiného vyse zminéného
zpusobu. Poté se z TCL shellu zazdda o konfiguracéni skript ze vzdaleného
serveru (tftp, ftp, http, nebo dalsich) a ten se nadéle na zatizeni vykona.
Druha moznost je vstoupit do této konfiguraéni ¢asti piimo na zafizeni a
potiebné nastaveni zadat jako fadkovy prikaz, oddéleny uvozovkami.
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2.2 Moddy I0S

Cisco 108 pouziva vice urovni zabezpeceni pristupu. Opravnéni, které uzivatel
nad zafizenim muze provadét, urcéuje privilege level ¢islo 0-15. Diky tomuto ¢islu
se ur¢i pravomoci. Uzivatel bez dostatecnych prav muze tieba na zafizeni jen
sledovat chod, ale nemé moznost ho konfigurovat.

Uzivatelsky méd ma privilege level hodnotu 0. Uzivatel v tomto rezimu muze
pouzivat velice omezené mnozstvi prikazu pro pripojeni na dalsi zafizeni,
zasilani prikazu ping, zapnuti vyssiho (privilegovaného) médu a nékteré
dalsi.

Privilegovany méd umoznuje jiz nahlizeni do aktualni konfigurace zatizeni,
zasahy do jeho béhu a spoustu dalsich moznosti. Privilege level tohoto médu
je nastaven na hodnotu 15, tedy jeho nejvyssi. Kazdému piikazu jde nastavit
vlastni level v rozmezi 1-15, dle potieby.

Konfiguraéni méd poskytuje moznost nastavovani zafizeni. Umoznuje zapinat
dalsi sluzby bézici na zafizeni, konfiguraci rozhrani, smérovani, nastavovani
pristupovych prav a spoustu dalsich.
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Prinlasent

Pfipojeni k routeru ——» (je-li wadovéno)

Y

UzZivatelsky mad
(user mode)

A

Router>

enable disable

Privilegovany maod
(privileged mode)

A

Y

Router#
A end
configure terminal Konfi tclsh
g | telsh / exite—» onfigurace tcls
Konfiguradni mod Router(tclsh)#

(config mode)

Y

Router(config)#

interface ... router .
Konfigurace rozhrani Konfigurace routeru S ———
Router(config-ifj Router(config-router}# LeafalEce

Obrazek 1: Cisco 108 médy
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3 Pristupové seznamy — Access lists

V Cisco zafizenich se pristupové seznamy pouzivaji pro urc¢ovani pravidel sméro-
vani paketu na jednotlivé rozhrani zatizeni, piipadné jednotlivé VLANy. Pomoci
téchto seznamu jde zamezit pristupu dle konfigurace napt.: z nékterych 1p adres,
na nékteré sluzby a jiné dalsi moznosti. Kromé omezovani provozu piichozich i
odchozich dat pristupové seznamy Setii i sit’ové zdroje, jelikoz zamezi pruchodu
paketu dale do sité, kde by byly nasledné nejspis zablokovany néjakym koncovym
zafizenim a jeho firewallem.

Seznamy se sklddaji z jednotlivych ,vét“, kde kazda véta (fddek) znaci prave
jedno pravidlo, bud’ povoleni nebo zakézani, pro smérova¢. Postup zpracovani
je ten, ze se postupuje od prvniho pravidla k poslednimu, kdy posledni pravi-
dlo je vzdy zakazani veSkerého provozu. Pokud si nékterou pozadovanou sluzbu
nepovolime, bude nasledné praveé poslednim pravidlem zablokovana.

3.1 Déleni pristupovych seznami

Standardni (Standard) pristupové seznamy filtruji provoz pouze na zdkladé
zdrojové 1P adresy. Nedokazi filtrovat provoz na jednotlivych protokolech
a jejich poskytovanych sluzbach. Filtruji jednotlivé rozhrani zarizeni jako
celek, ne jednotlivé sluzby poskytované v rdmci TCP/IP a UDP protokolu.
Jsou vétsinou nastavovany co nejblize koncovému zarizeni.

Duvod, proc se stale pouzivaji, je jejich vypocetni nenaro¢nost. Zpracovani
je velice rychlé, zpracovava se jen na zakladé zdrojové 1P adresy a wildcard
masky?.

Rozsitené (Extended) piistupové seznamy dokazi rozlisovat jednotlivé proto-
koly a sluzby na nich poskytované. Dokéazi tedy filtrovat naptiklad webovy
provoz, emailové sluzby a dalsi.

Jejich nevyhodou ovSem oproti standardnim ACL je, ze musi paket vice
rozebrat pro analyzu, aby dokazaly spravné porovnat paket s pravidlem
v roz§iteném seznamu. Tim spotiebuji mnohem vice systémovych zdroju a
vypocetniho vykonu potifebného pro jejich zpracovani — zatézuji smérovac
ukony, na ktery neni primarné urcen.

2Wildcard maska je negovanou variantou masky sité. Ud4dva poéet zaiizeni, nikoli pocet
podsiti. Pro pfepocet na wildcard masku staci od ¢isla 255.255.255.255 odecist po kvadrantech
masku sité.
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3.2 Konfigurace v Cisco I0S

Zakladni ACL se po prvni konfiguraci jiz neda zménit. Da se pouze pridavat
dalsi zaznam na konec. Jedind moznost opravy je zkopirovani do textového
souboru a oprava rucné s tim, ze se upraveny koéd nasledné nakopiruje do
konfigurace routeru.

Pojmenované ACL kazdému piikazu pritadi jeho poradi, pomoci kterého jdou
nasledné jednotlivé fadky ACL mazat, nebo mezi jiz nakonfigurované vkla-
dat nové. Dalsi moznost konfigurace je, ze se prikazum nejdiive specifikuje
priorita (pofadi).

Vzhledem k jednodussi konfiguraci a spravé pojmenovanych ACL se zde zaklad-
nimi déle zabyvat nebudu. Préace je s nimi obdobna, jen se misto nazvu pouzivaji
cisla.

3.2.1 Standardni pojmenované ACL
e Pridéleni ndazvu ACL Router(config)# ip access-list standard NAZEV-ACL

e Nastaveni jednotlivych pravidel piistupového seznamu Router(config-std-
nacl)#[deny | permit | remark| source [source-wildcard] [log]
3.2.2 Rozsirené pojmenované ACL

e Pridéleni ndzvu ACL Router(config)#ip access-list extended NAZEV-ACL

e Nastaveni jednotlivych rozsitenych pravidel Router(config-ext-nacl)#deny
| permit | remark protocol source source-wildcard [operator operand] [port
port-number or name/ destination [destination-wildcard] [operaotr operand]
[port port-number or name/[established]

3.2.3 Aplikace na rozhrani

e Pridéleni piistupového seznamu jednotlivému rozhrani Router(config-if )#ip
access-group NAZEV-ACL [in | out]

17



4 Metody vzdalené administrace

Na tomto misté popisuji, jak je mozné se na smérovac pripojit a zasilat na néj
piikazy pro ovliviiovani konfigurace.

4.1 Telnet

Telnet je relativné jednoduchd sluzba poskytujici spojeni serverové a klientské
strany. Pro pripojeni se vyuziva 1P adresy serveru a portu, na kterém sluzba
standardné bézi, 23.

4.1.1 Konfigurace na zarizenich Cisco

V pripadé routeru Cisco se pred samotnym piipojenim musi zajistit zprovoznéni
vTY? linky s ovéfenim prihlasovaného uZivatele. Toho se dosdhne pomoci Router
(config)#enable secret HESLO. Tim se zajisti zabezpeceni privilegovaného médu
pomoci hesla. Déle je tieba vykonat tyto ptikazy:

e Router(config)#line vty 0 15 pro zapnuti 16 virtudlnich linek umoznujicich
pripojeni pomoci telnetu

e Router(config-line)#password JINE-HESLO pro nastaveni zakladniho hesla
pro piihlaseni pomoci VTY linky

e Router(config-line)#login, ¢imz se povoli piihlaseni k virtudlni lince

Nyni mame smeérova¢ pripraven na pripojeni pomoci sluzby telnet. Tento pro-
tokol ovSsem neni nijak zabezpecen a je zde velkd pravdépodobnost odchyceni
hesla pripadnym utoénikem. Heslo a veskera data jsou zasilana v plain—textu
(nesifrované), tedy pii odchyceni paketu jdou surové data Cist a zobrazovat si ob-
sah jednotlivych paketu. MITM je bohuzel relativné jednoducha a funkéni metoda,
jak tyto pakety odchytit.

3Virtual Teletype
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4.2 SDM

Sluzba SDM* je primérné uréena pro spravu a administraci zafizeni pomoci GUI
aplikaéni ¢asti. Usnadnuje ovladani zafizeni zacatecnikim, ovSem neposkytuje
kompletni moznosti nastaveni. Hlavni vyhodou je, ze dokaze detekovat zranitel-
nosti zarizeni pomoci automatické konfigurace (zaddme, na co je zafizeni v siti
urceno a kterych sluzeb vyuzivame). Obsahuje ruzné pruvodce, jak co nastavit,
tedy i zac¢atecnik bez znalosti piikazu do CLI je schopen zafizeni ptipravit k chodu.
Tento nastroj poskytuje nastaveni dynamického smérovani, WAN pfistupu, WLAN,
firewall, VTPN, SSL VPN, IPS, a QOS.

i Cisco Router and Security Device Manager (SDM): 192.168.134.10
File Edit “iew Tools Help

; (2 ] Q 2
@ Itz Gl et ‘ Refresh Save Search Help CIsCcO

About Your Router

Host Name: Bakule

r Hardware More .. Software Mare ...
——
l Model Type: Cisco 3724 10S Version: 1240197
Available / Total MemoryiMB): 511128 MB SDM Version: 24
Cisco 3725 Total Flash Capacity: 16 B
< © © ® €

Wigwy Running Config

Configuration Overview

%, Interfaces and Connections

U 1

Total Supported WAN: 0

Total Supported LAN: 1
Configured LAN Interface: 1 Total WAN Connections: i}
DHCP Server:

3 Firewall Policies

IPSec (Site-to-Site): 1]
Xauth Login Required: 0
No. of DMVPN Clients: 1}
No. of Static Route: 1
Dynamic Routing Protocols: Mane

hll

GRE over IPSec:
Easy VPN Remote:
No. of Active VPN Clients:

=/ Intrusion Prevention

Total Active Signatures:
No. of IPS-enabled Interfaces:
Signature Version:

3

View home page

|
20:46:24 CST Tue hiay 04 2010 é

Obréazek 2: Administracni ¢ast SDM, jak se realné pouziva

4SDM: Security Device Manager
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4.2.1 Zpristupnéni sluzby SDM na Cisco zatrizenich

Pro povoleni sluzby sSDM musime na Cisco zafizenich zapnout HTTP server a
nastavit pomoci jaké autentizace se bude uzivatel prihlasovat.

e Zapnuti http serveru Router(config)#ip hitp server

e Nastaveni ovérovani uzivatele:

— pomoci EXEC médu Router(config)#ip hitp authentication enable

— pomoci lokdlniho ovéreni Router(config)#ip http authentication local

4.2.2 Vyuziti SDM paketti

Diky tomu, ze SDM umoznuje konfiguraci zafizeni, musi také dokazat se zari-
zenim komunikovat a konfigurovat ho. Po odchyceni dostate¢ného poctu paketu
pomoci nastroje Wireshark jde rozpoznat, jak jsou zpravy pro zafizeni a od néj
sestavovany, jak jsou zabezpecCeny a hlavné, jak je vyuzit pro vlastni zasilani
konfiguraénich piikazi.

POST /ios_web_exec/commandset HTTP/1.1

User—Agent: Mozilla/4.0 (Windows XP 5.1) Java/1.6.0_17

Host: 192.168.134.10

Accept: text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2
Connection: keep—alive

Authorization: Basic dXNlemb5hbWU6cGFzc3dvemQ=

Content—type: application/x—www—form—urlencoded
Content—Length: 131

! COMMANDSET VERSION="1.0"

! OPTIONS BEGIN

! MODE="0"

! OPTIONS END

show interface FastEthernet0/0
! END

I COMMANDSET END

Jak je vidét z kédu, posle se POST dotaz s hlavickou. V té je zakédované
uzivatelské jméno a heslo Authorization: Basic dXNlemb5hbWU6cGFzc3dvemQ=,
pomoci Base6/ algoritmu. Po rozpoznani metody sifrovani, a jistych dalsich drob-

nostech, jiz neni problém zasilat na router vlastni piikazy. Mode="0"v konfigu-
rac¢nich piikazech znaci EXEC mdod, Mode="1" pak rezim konfigurace.
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4.3 Secure Shel — SSH

Secure Shell je jiz zabezpeceny protokol, nyni je ve dvou verzich, kdy kazda po-
skytuje jinou uroven zabezpeceni. Uz samotny protokol poskytuje autentizaci.
Pted samotnym zahdjenim ptrenosu dat odesle server dva klice ke klientovi. Kli-
ent nasledné posle zasifrovany kli¢ serveru a tim se vytvofi zabezpeceny tunel
mezi serverem a klientem. Az nasledné se zasila samotna komunikace. Uvniti tu-
nelu jsou veskera data chranéna proti odposlechnuti diky pouzitym klicum. Jeden
z klicu, kterym se data sifruji, se kazdou hodinu méni, ¢imz zvysSuje bezpecnost.
V prubéhu cesty mezi zdrojem a cilem neni mozné si data precist, pokud utoc-
nik nevlastni privatni kli¢ cilové strany, nebo jesté pred zahdjenim komunikace
nepouzil metodu MITM. Zde je ale dalsi metoda odhaleni a to ta, ze si klientska
strana pamatuje jeden z otisku klice serveru. Pripadné se tento kli¢ da ovérit
z vice zdroju a pri jeho neplatnosti je zfejmé, ze server je podvrzen.

4.3.1 Konfigurace na zarizenich Cisco

Zde uvadim jak pripravit smérovac pro pouziti protokolu SSH, aby s nim bylo
mozné pomoci tohoto protokolu komunikovat. U jednotlivych ptikazu je struéné
popsano co zpusobuji, tedy by mél kazdy byt schopen SSH na smérovaci zprovoznit
a zacit ho vyuzivat, namisto nezabezpeceného protokolu telnet.

e Nastaveni nazvu routeru: Router(config)#hostname Central

e Nastaveni hesla pro privilegovany méd: Central(config)#enable secret HESLO

e Zapnuti AAA®: Central(config)#aaa new-model

e Vytvoreni uzivatele: Central(config)#username UZIVATEL secret HESLO

e Nastaveni doménového jména routeru: Central(config)#ip domain-name upce.cz
e Vygenerovani RSA klice: Central(config)#crypto key generate rsa

e Pocet pokusu o prihléseni: Central(config)#ip ssh authentication-retries 2

e Verze ssH: Central(config)#ip ssh version 2

e Konfigurace vTy linky (pro ID 0 — 15): Central(config)#line vty 0 15

e Nastaveni pienosu na SsH: Central(config-line)#transport input ssh

5 Authentication, Authorization, and Accounting
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5 Tool Command Language shell

Tool Command Language je jednoduchy skriptovaci jazyk. Je navrzeny tak, aby
byl srozumitelny pii psani a ¢teni vysledného kédu. Poskytuje pouze zakladni
prvky programovacich jazyku, a to proménné, procedury a kontrolni struktury.
Tento jazyk je implementovan do Cisco 108, od verze 12.3(2)T a 12.2(25)S.

5.1 Vyuziti

Tohoto skriptovaciho jazyka lze vyuzit pro konfiguraci Cisco zarizeni. Implemen-
tace ve smérovacich a prepinacich umoznuje zadavani piikazu radek po radku do
konzole 10s. Po zadani TCL piikazu je ten poslan na interpret. Pokud je ptikaz
validni a projde, zobrazi se vysledek na TTY®. Jestlize pifkaz neni shledén jako
TCL, je nadéle zaslan do parseru 108, kde se opét zkusi vykonat. Pokud ani zde
nevyhovi, zobrazi se ve findle dvé chybové zpravy. Prvni chybova zprava je vy-
generovana TCL parserem, druha nasledné Cisco 108 parserem. Jejich informaéni
hodnota pro uzivatele muze byt rozdilna, jelikoz obé syntaktické analyzy maji
rozdilnou chybovou zpravu.

Skripty lze vytvaret i mimo zafizeni a nasledné je spoustét bud’ z externiho
zatizeni (tftp, http, ...), nebo je z tlozisté nahrat do zafizeni a spustit je lokélné.

Jelikoz je mozné byt na router pfipojen z mnoha mist, musi dokdzat TCL bézet
ve vice vlaknech najednou, aby se ptikazy neovliviovaly.

5.2 Ukazka pouziti na Cisco zarizeni

Pro pouziti TCL shellu musi byt uzivatel prihlaSsen v privilegovaném modu, ze
kterého se dé vstoupit do TCL rezimu. Tento rezim ma vice zpusobu, jak nacitat
a vykondvat spousténi skriptu.

5.2.1 TCL shell rezim

V tomto rezimu jiz lze zadavat jednotlivé TCL ptikazy. Zadavané piikazy se musi
zapisovat vzdy celé na jeden fadek. Pro spousténi piikazu z privilegovaného re-
zimu se vyuziva piikazu Router(tcl)#exec ,,PRfKAZ “a pro konfiguraci zafizeni
Router(tcl)#ios_config JPRIKAZ“ ,PODPRIKAZ

STeletype — asynchronnf linka
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5.2.2 Spusténi skriptu z externiho zdroje

Tato moznost byla priddna az v pozdéjsich verzich Cisco 10S. Dobte 1ze uplatnit,
pokud mame tlozisté, kde veskeré konfiguracni soubory uchovavame a budeme
je z n¢j volat. Nevyhoda je, ze takto volané skripty nelze upravovat pomoci pa-
rametru, jelikoz se spousti primo. Nelze vyuzivat procedur.

Pokud soubor vypistext.tcl obsahuje puts , Vypisovany text”, prikaz Router#tclsh
tftp://192.168.134.1 /vypistext.tcl vypise do konzole hlasku Vypisovany text.

5.2.3 Nacteni souboru s procedurami

Vyhodou tohoto zpusobu je, ze lze volat procedury, které jsou nacteny v sou-
boru. Tento soubor muze byt umistén na libovolném z mnoha dostupnych tlo-
zist” (nvram, flash, sloty, tftp, http, ... ). ZpFistupnéni souboru se provadi pomoci
piikazu Router(config)#scripting tcl init tftp://192.168.134.1/TclSkript.tel.

Samotné spusténi skriptu jiz probihd v TCL shell rezimuRouter(tcl)#Ndzev-
Procedury ,parametrl®  parametr2“ ...
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6 Dalsi vyuzivané moznosti zarizeni

V této casti uvadim dalsi vyuzivané sluzby, které Cisco smérovace poskytuji.
Jedna se o nastaveni casovych udalosti, planovani udélosti, nastaveni aktualniho
data na smérovaci a k nému potifebnému nastaveni DNS zaznamu.

6.1 Casovy interval platnosti udalosti

(Cisco zafizeni umoznuji aplikovat jisté druhy nastaveni na omezenou dobu, bud’
na interval, nebo na opakovanou udalost. Toho se da vyuzit, pokud pozadujeme
zménit nastaveni v jisté dobé. Pozadujeme napiiklad omezeni moznosti pripojeni
na sluzbu SSH na vSechni dny, kdy se pfipojuji spravci sité, aby mohli ménit
konfiguraci zafizeni. Muzeme toho pomoci casového nastaveni a pristupového
seznamu docilit celkem snadno.

6.1.1 Aplikovani na Cisco zatizeni

Periodické jdou nastavit, aby ménili nastaveni opakované v jistém intervalu
e Nastaveni casového kontejneru Router(config)#time-range time-range-
name
e Samotny interval Router(config-time-range)#periodic days-of-the-week
hh:mm to [days-of-the-week] hh:mm
Absolutni se nastavuji na dobu, od kdy do kdy maji byt aplikovany
e Nastaveni casového kontejneru Router(config)#time-range time-range-
name
e Vlastni rozsah Router(config-time-range)#absolute [start time date/
[end time date]

Aplikovani na ACL pro aktivovani ¢asového planu

e Nastaveni ¢asového kontejneru Router(config-acl)#ip access-list namel
number <eztended_definition>time-rangename_of_time-range

V této praci vyuzivam casovych udalosti pouze jednorazovych, bez opakovani.
Pro kazdy nastavovany pristupovy seznam udélam ¢asové omezeni jeho platnosti,
tim aktivuji profil jen na urcitou dobu a nasledné na jeho pozici navratim puvodni
profil, ktery na portu byl nastaven diive.
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6.2 Planovani udalosti — Kron
Kron, neboli planovani udalosti, se vyuziva, pokud chceme dopredu stanovit akci,
ktera se v dany ¢as ma provést. Muzeme tim aplikovat zménu celé konfigurace,
vypnuti rozhrani, aktivaci ptistupového seznamu nebo provést ruzné dalsi zmény.
6.2.1 Ukazka vyuziti kronu pro opakovany ping

e Nastavi kron kontejner: kron occurrence UdalostPing in 10 recurring

e Co se mé vykonat za kontejner udalosti: policy-list StartPing

e Seznam udalosti (jejich nézev): kron policy-list StartPing

e Samotné pitkazy kronu: cli ping ip 192.168.134.2

6.3 Network Time Protocol

vvvvvv

pro synchronizaci ¢asu jednotlivych zatizeni. Veskeré zalohy, planované udélosti
a dalsi jsou Tizeny pomoci casu. Spravné nastaveni casu je tedy klicové, a proto se
hodi vyuzit presného casu fizeného z atomovych hodin. Pro synchronizaci s nimi
a dalsimi servery se vyuziva pravé protokolu NTP. Bez synchronizace serveru a
routeru by nebylo mozné spravné nastavit ¢asové rozsahy platnosti ptistupovych
seznamt, proto ho povazuji za jeden z klicovych. Vzhledem k dulezitosti spravné
nastaveného casu je vhodné uvést vice NTP zdroju, se kterymi se bude zatizeni
synchronizovat.
6.3.1 Zapnuti sluzby na Cisco zarizeni

e Nastaveni casové zény Router(config)#clock timezone CST +1

e Nastaveni letniho ¢asu Router(config)#clock summer-time CDT recurring

e Pridani serveru Router(config)#ntp server nitp.nic.cz

e Pridani serveru Router(config)#ntp server cz.pool.ntp.org

e Pridani serveru Router(config)#ntp server 0.cz.pool.ntp.org

e Pridani serveru Router(config)#ntp server 1.cz.pool.ntp.org

e Pridani serveru Router(config)#ntp server 2.cz.pool.ntp.org
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6.4 Domain Name System

Sluzba DNS umoznuje pieklad 1P adres na doménovéa jména, kterd se vyuzivaji
vsude v Internetu. Diky této sluzbé obsazené v zarizeni je umoznéno ziskavat
data nejen ze serveru podle jejich 1P adresy, ale i jejich jmen na siti.

Jak funguje DNS

o8-«

199.7.83.42 Master

1. Kdo je www.vlada.cz?

2. Nevim, ale .cz
spravuji

Local DNS a.ns.nic.cz, ...
3. Kdo je
‘ Q - www.viada.cz?
VWJ-" B » e
N 4. Nevim, ale =
Cache + Resolver .vlada.cz spravuje -
ns.viada.cz, ... a.ns.nic.cz Master

.CZ

5. Kdo je

L 5
7. Pipojeni na web server www.viada.cz:

a prenos stranky
6. www. vlada.cz je

81.0.212.117
8
. ns.vlada.cz Master

vlada.cz
81.0.212.117

Obrazek 3: Jak funguje DNS[Y]

6.4.1 Konfigurace na Cisco zarizenich

e Priddni primédrniho DNS serveru (OpenDNS) Router(config)#ip name-server
208.67.222.222

e Priddni sekunddrniho DNs serveru (OpenDNS) Router(config)#ip name-
server 208.67.220.220
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7 Prakticka cast

Aplikace mé za cil umoznit vyucujicim Univerzity Pardubice nastavovat pristupo-
va prava k jednotlivym ucebnam a na stanovenou dobu. Samoziejmosti je ovéreni
vyucujictho pomoci jeho unikétnich piistupovych udaju (predpoklada se prova-
zani aplikace s ovéfovacim databdzovym systémem CAS” A WEBLOGIN).

7.1 Vybér vhodnych nastroji

Zabyval jsem se vybérem metod, jak se na Cisco zafizeni pripojit a hlavné jaky
zvolit postup pro samotnou konfiguraci. Nakonec byla jako nejvhodnéjsi zvolena
kombinace telnetu, Sbm a skriptovaciho jazyka TCL. Tato kombinace umoznuje
vzdalené kompletni ovlddani zarizeni. Nebyl by proto problém rozsitit aplikaci
o dalsi moduly, které by poskytovaly funkcionalitu nejen pro piistupové seznamy,
nebo vyssi zabezpeceni pomoci SSH.

Vzhledem k predpoklddanému zaclenéni do systému Portal Univerzity Par-
dubice jsem zvolil jazyk PHP ®, diky kterému je snadné umisténi aplikace do jiz
zabéhlého systému. Dalsi vyhodou vybéru této platformy je, ze umoznuje ovéro-
vani uzivateli pomoci centralizovaného autentizacniho systému CAS. Tento prin-
cip umoznuje uchovavat jedinou databédzi uzivatelu. Vzdalené se pak z kazdé
aplikace dotazuje do této databaze, zda-li je jiz uzivatel ptrihlaSen. Diky tomu se
nemusi do kazdé aplikace ptihlasovat znovu. Systém je prakticky z duvodu udr-
zovani vSech uctu na jednom misté a zaroven usnadnuje uzivateli praci s castym
prihlasovanim do ruznorodych aplikaci, které v ramci univerzitni sité vyuziva.

"Central Authentication Service
8PHP: Hypertext Processor
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7.2 Topologie sité

Vzhledem k rozlehlosti celé Univerzitni sité zde uvadim topologii pti vyuziti
vhodné navrzenych VLANU a pristupovych seznamu.

Kazda ucebna ma vlastni VLAN, diky ¢emuz lze snadno identifikovat, kde se
nachdazi. Diky tomu, Zze ma kazdd ucebna vlastni VLAN, je mozné je na sméro-
vaci dle nich samostatné konfigurovat. Pro kazdou uéebnu muze naraz bézet jiny
pristupovy seznam. Muzeme tim tedy omezit provoz jedné ucebny, aniz bychom
omezili provoz a vyuku v u¢ebnach dalsich.

Pro administrativni ucely byl zvolen rozsah VLANO0OO2 — VLAN0099, kde mezi
nimi je mozné zvolit i samostatnou VLAN pro univerzitni knihovnu, posluchérny,
kancelare a i koleje.

7.2.1 Ukazka zapojeni uceben

Pro ukazku je zde obrazek na dalsi strané. Kazda ucebna je svedena do vlastniho
switche (VLANy v piipadé pouziti vétstho prepinace). Z néj vychézi TRUNK linka
spojujici VLANy do jedné s tim, ze se prenasi i s informaci, z jaké subsité data jsou
a v dalsim prepinaci se zase rozdéluji do spravnych VLANU. VSechny prepinace
jsou svedeny do centralniho prvku, ktery je pfipojen pomoci vysokorychlostni
linky (optickd vlakna) k centralnimu smérovaci. Ten umoznuje smérovani dat
mezi jednotlivymi VLAN okruhy a pravé na tomto misté se da filtrovat veskery
datovy provoz.
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7.3 Pripojeni aplikace k routeru

Jelikoz aplikovani pristupovych seznamu neni mozné, aniz bychom byli ptipojeni
na smérovac, zacnu praktickou ¢ast popisem pravé pripojeni na toto zafizeni.
7 jiz popsanych metod jsem zvolil jako prvni tu nejsnazsi s tim, ze pripadné je
mozné aplikaci dale snadno rozsitit o néktery z pokrocilejsich zpusobu pripojeni.
Aplikoval jsem tedy metodu pripojeni pomoci protokolu telnet. A¢ neni zabez-
pecen, diky vlastni VLAN lince mezi smérovacem a aplikacnim serverem, reSeni
je plné dostacujici. Data smérujici k routeru jsou chranény pravé samostatnou
VLAN linkou.

Centralni router

VLAN 99

d Centralni switch
DS =
PC vyucujiciho VLAN 201 Aplikacni server

Obrézek 6: Pruchod skrz router a rozdilné VLAN

7.3.1 Pripojeni a odeslani dat pomoci sluzby telnet

Nejjednodussi piipojeni PHP poskytuje pomoci metody fsockopen(adresa, port,
error-number, error-string, timeout);, ¢imz se vytvori spojeni mezi aplikaci a
vzdélenym serverem. Déle se pomoci metod fputs(fsock-spojent, data) a fgets(fsock-
spojent, pocet-bytu) zasilaji a vyzvedavaji data ke vzdélenému hostiteli.
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private function pripojitTelnet () {
$this—>pripojeni =
fsockopen($this—>host, $this—>port, $errno, S$errstr, 2);
if ($this—>pripojeni) {
$this—>prihlasit ();
return true;
1 else {
return false;
}
}

private function prihlasitTelnet () {
if (isset($this—uzivatel)) {
$this—>posliPrikaz ($this—>uzivatel );

}

$this—>posliPrikaz ($this—>heslo_routeru);
$this—>posliPrikaz (’en’);
$this—>posliPrikaz ($this—>heslo_privilege );
return TRUE;

}

private function posliPrikazTelnet ($prikaz) {
time_nanosleep (0, 500000000); // pozdrieni, pred zasldnim
fputs($this—>pripojeni, $prikaz . ”\r\n”);

}

7 koédu je patrné, ze po pripojeni na zatizeni se automaticky provede prihlaseni
aplikace, ktera nadale jiz umoznuje zadavat piikazy potiebné k ovliviiovani funkci
smeérovace.

Pted kazdym zasilanym piikazem je volana metoda time_nanosleep(0, 500000000);,
coz zapricini pozdrzeni pul vtefiny pred zaslanim piikazu. Toho je vhodné vyuzit,
jelikoz ne vSechny piikazy smérovac¢ vykonava okamzité a tak se na ném tvori
fronta nevykonanych piikaztu. Timto zpusobem tuto ,frontu“ ¢astecné eliminu-
jeme. Na smérovac se v aplikaci nezasila vétsi mnozstvi prikazu, tedy toto drobné
zdrzeni nicemu vyrazné nevadi.
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7.3.2 Prijem dat ze sluzby telnet

Pro ovéteni spravné vykonané sekvence zasilanych dat je zde moznost si z routeru
data stahnout a zobrazit je. Pokud v sekvenci ptikazu zaslanych pomoci TCL
nenastane chyba, zobrazi se pouze zopakovany tadek z TCL, aniz by zobrazil
cokoliv dalsitho. Naopak, pokud k chybé dojde, zobrazuje se chybova hlaska, na
kterém radku nastala chyba. Tohoto lze snadno vyuzit pro ovérovani funkénosti
aplikace.

/%%
* Prijme data ze smérovace pomoci protokolu telnet
x @return <string> prichozi{ data
*/
private function prijmiDataTelnet () {
$time = time() + 5;

9

$result = :
stream_set_timeout ($this—>pripojeni, 1);
$radek = "7,

fgets ($this—>pripojeni, 128);
while (!feof($this—>pripojeni)) {
$radek = fgets($this—>pripojeni, 128);

if (preg replace(”/\—\~More\—\—/", "\r\n”, Sradek)) {
fputs($thls—>pr1po‘]enl’ ” 77);

}

$result .= $radek . 7\r\n”;
if (time() > $time) {
return $result;

}
}

return $result;
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7.3.3 Pripojeni a odeslani dat pomoci sluzby SDM

Slozitéjsi variantou prenosu dat mezi serverovou aplikaci a smérovacem je vyuziti
metody SDM. Tato metoda m4 jiz alespon drobné sifrovani zasilaného hesla.

private function posliPrikazSDM ($prikaz) {

$prikazy = array(’! COMMANDSET VERSION="1.0"" . ”\r\n”,
’1 OPTIONS BEGIN’ . ”\r\n”,
"1 MODE="0"" . ”\r\n”,
"I OPTIONS END”’ . "\r\n”,
$prikaz . ”\r\n”,
"I END’ . ”\r\n”,
’1 COMMANDSET END’ . ”"\r\n”);

$velikost_dat = $this—>array_size ($prikazy) + 2;

fputs($this—>pripojeni, ’POST /ios_web_exec/commandset HTTP/1.1"’

. "\r\n”);

fputs($this—>pripojeni, ’User—Agent: Mozilla /4.0 (Windows XP 5.1)
Java/1.6.0_17" . "\r\n”);

fputs($this—>pripojeni, ’Host: ’ . $_SERVER][ 'SERVER_ADDR’ ]
C\r\n”);

fputs($this—>pripojeni, ’Accept: text/html, image/gif, image/jpeg,
x; q=.2, *x/x; q=.27 . "\r\n”);

fputs($this—>pripojeni, ’Connection: keep—alive’ . ”"\r\n”);

if (isset($this—>uzivatel)) {
fputs($this—>pripojeni, ’Authorization: Basic

)

base64_encode ($this—>uzivatel . ’:’ . $this—>heslo_routeru)
"\r\n”);
} else {
fputs($this—>pripojeni, ’Authorization: Basic ’
base64_encode(’:’ . $this—>heslo_routeru) . ”\r\n”);
}
fputs($this—>pripojeni
"Content—type: application /x—www—form—urlencoded’ . 7\r\n”);

fputs($this—>pripojeni, ’Content—Length: ’
$velikost_dat . "\r\n”);
fputs($this—>pripojeni, ”\r\n”);

foreach (S$prikazy as $value) {
fputs ($this—>pripojeni, $value);

}

fputs($this—>pripojeni, ”\r\n”);
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7.3.4 Prijem dat ze sluzby SDM a ovéreni zpracovani

Samotny prijem dat je shodny s verzi, ktera prijima data z telnetu. Komuni-
kuje pouze na jiném portu. Pro kontrolu prijimanych dat je pak vyuzito metody
provedlSePrikazSDM(), kterd ovéii pomoci regularniho vyrazu, zda-li nedoslo pii
zpracovani skriptu na routeru k chybeé.

/o

x Zjisténi zda—1li se wvykonal prikaz zaslany pomoci protokolu SDM
x @return <boolean> true: wvykonal se, false: nevykonal se

b3
/
private function provedlSePrikazSDM () {
if (preg-match(’/"PARSEERROR="["0]”|while executing/m’,
$this—>prichozi_data) = 0) {
return true;

}

return false;

7.3.5 Pripojeni a odeslani dat pomoci sluzby SSH

Vzhledem k volbé PHP a spousté dostupnych hotovych feseni v ném, je dostupné
i feSeni pomoci metody SSH. Tato metoda je jiz plné Sifrovana a odbourava tedy
piipadnou potiebu samostatné virtualni linky smérem od aplikacniho serveru
k smérovaci. Nevyhodou je, ze tato metoda pripojeni je umoznéna pouze za pied-
pokladu pouziti operaéniho systému GNU/Linux na aplikaénim serveru, jelikoz
jinde knihovna poskytujici SSH v PHP neni dostupnaé.

Jak nainstalovat a zprovoznit SSH pod Linuxem v PHP je dostupné na webo-
vych strankach kevin.vanzonneveld.net, kde autor popisuje instalaci, pfipojeni i
samotné zasilani piikazu na vzdaleny systém, a¢ ne zrovna Cisco smérovac.
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7.4 QOvéreni uzivatele aplikaci

Pro ovéreni uzivatele je vyuzit jednoduchy skript, ktery zjisti, zda-li je uzivatel
v seznamu a zda-li se prihlasuje pomoci jeho hesla. Pokud k ovéreni nedojde,
je na vyssi aplikac¢ni drovni incident zaznamenan s udaji, podle kterych by Sel
podeziely uzivatel dohledat na siti.

Pro uchovani hesel v bezpedi je vyuzito dvojité sifry. Driive se vyuzival hojné
algoritmus MD5, ktery mé ovSsem bezpecnostni rizika. Pro nékteré tetézce existuje
vice hashu. Diky tomu se daly povazovat dva ruzné tetézce za shodné, coz je
z bezpecnostniho hlediska nepiipustné. Proto je zde vyuzito novéjsiho a silnéjsiho
algoritmu SHA1, ktery je pro jistotu doplnén o ¢ést, kde je za jeho konec pripojen
fetézec z Sifrovaciho algoritmu MD5, ve kterém je ulozena délka vlastniho hesla.

7.4.1 Ukéazka ovéreni uzivatele

7 koédu je patrné, ze momentalni verze se dotazuje na uzivatele a heslo z kon-
figuracniho souboru pomoci konstant. Tuto ¢ast kédu jsem prevzal z diivéjsitho
skolntho projektu, kde byl napojen na Oracle 10g databazi. Neni problém tuto
cast déle prizpusobit tak, aby se mohla dotazovat do vyse zminovaného centrali-
zovaného autentizacniho systému CAS, ¢i jiného databazového systému.

/%%
x Prihldseni uZivatele a skrz konfiguracéni soubor (byvalo skrz DB, zbytecéné
* pro ukdzku — trida je pouZita z drivéjs§iho $kolniho projektu , kde byla
* celd trida napojena na Oracle DB pomoci DiBi layeru, tedy je jednoduché
x ji opét na DB ptipojit)
x @param <string> $username uZivatelské jméno prihlasovaného uZivatele
x @param <string> $password heslo prihlaovaného uzZivatele
x @Qreturn <boolean> true: ovéren, false: neovéren
v/
public function login_user ($username, $password) {
$this —>username = $username;

$this —>password = shal($password) . md5(strlen ($password));
if ($this —>username = APPL USERNAME &&
$this —>password = APPL.PASSWORD) {

$_SESSION|[ 'login '|=true;

$_SESSION [ "username ’|=$this —>username;

return true;
} else {

return false;

}
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Zde pro ukazku uvadim, jak vypadala puvodni verze metody s ovérenim skrz
databazi a DiBi layer.

Vit

* Prihlasent uwZivatele a ovérenti skrz databdzi
x @param <string> $user

x @param <string> $password

x @return <boolean> prihldSen vuspésné?

*
/
public function login_user ($username, $password) {
$this —>username = $username;
$this—>password = shal ($password) . md5(strlen ($password));
try {
$result = null;
$db = new Oci8();
$result = $db—>UserAuth($this —>username, $this—>password);
unset ($db );
if (($result != null) && ($this—>username = $result [0][ "USERNAME’ |
&& ($this—>password = S$result [0][ 'PASSWORD’]))) {
$_SESSION|[ ’'login ’']=true;
$_SESSION [ ’username’|=%$result [0] [ "USERNAME’ |;
$_SESSION| 'role’] = $result [0]][ 'ROLE’ ;
return true;
1 else {
return false;
}
} catch (DibiException $e) {
echo get_class($%e), ’: ', $e—>getMessage(), "\n”;
return false;
}
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7.5 Generovani doby platnosti

Jako pozadavek na aplikaci bylo zadano, ze musi jednotlivé pristupové seznamy
nastavovat na predem stanovenou dobu. Pokud by zde toto ¢asové omezeni nebylo,
zajisté by se stévalo, ze by nékdo pristupovy seznam po skonceni hodiny /pisemky
nevypnul a omezil by tim ptripadné dalsi vyucovaci hodiny.

V aplikacni ¢asti tedy kazdy, kdo aplikuje ptistupovy seznam musi nastavit
¢asovy interval, na ktery seznam aplikuje. Cas se nastavuje v minutdch, coz je
dostatecné presna jednotka pro urcéeni doby pro bézné pouzivani, jelikoz mezi ho-
dinami jsou prestavky, béhem kterych dojde k deaktivaci pristupového seznamu.
Par minut z prestavky, kdy by stale nebyla dostupna c¢éast sité nikomu vadit ne-

~ e~/

7.5.1 Implementace

Uzivatel zada pocet minut, po které chce seznam aplikovat. Nelze planovat seznam
na dobu predem, vzdy se aplikuje seznam od aktudlniho data na danou dobu.
Zobrazeny kod ukazuje zpracovani casovych udaju. Pokud by se mélo dodélat
planovani casu, jednalo by se o posunuti hodnoty zacatek o cas, ve ktery se ma
udélost zahdjit. Problém by ovSsem mohl nastat na smérovaci, kde by na tuto
zménu nebyly pripraveny kontrolni mechanismy této aplikace. Ta by se musela
castecné opravit.

7.5.2 Ukazka generovani casového razitka

7 koédu je patrné, ze nazev této casové nalepky je vazany na cas, kdy byl vytvaren,
a na samotny piistupovy seznam, na ktery je aplikovan.

private function generujTimeRange () {
$this —>timerange | ’'zacatek '] = date($this—>timeformat );
$this—>timerange [ "konec’] = date($this—>timeformat ,
$this—>timerange [ ’zacatek’] + strtotime ($this—>timerange[’doba’]
” minute”));

$this—>finalname = ’TR_’.8$this—>aclnazev.’_’.date(”YmdHi");
$this—>finalnameshort = $this—>aclnazev.date(”Hi”);
$this—>finaltimerange = array(

"time—range ’.$this—>finalname ,

"absolute start ’.$this—>timerange[’zacatek’].’ end ’

$this—>timerange [ "konec’ |

38



7.5.3 Ukdazka statického vraceni zkraceného nazvu ¢asového razitka

Této metody se vyuzivd pro umisténi zalohy puvodniho pristupového seznamu,
ktery byl nastaven na rozhrani, na které se bude nové ACL aplikovat. Jelikoz Cisco
smérovace maji omezenou délku souboru, musel jsem pouzit zkraceného nazvu,
kde neni celé ¢asové razitko, jak bych si pral.

ViE:

x Statické metoda, kterd pri zavoldni s parametry
* vracit zkrdceny ndzev souboru.
x @param <number> $doba Doba platnosti ACL
x @param <string> $aclnazev Ndzev pristupového seznamu
x @Qreturn <string> zkrdceny mndzev ACL pro generovani souboru ve smérovaci
v/
public static function getTimeRangeNameStaticShort (
$doba, S$aclnazev = null) {
$timerange = new TimeRange();
$timerange—>setTimeRange ($doba, $aclnazev);
return $timerange—>getTimeRangeNameShort ();
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7.6 Generovani ACL prikaza

Pro jednoduchou spravu seznamu je kazdy z nich udrzovan ve vlastnim souboru,
kde jeho nazev je zaroven i nazev samotného pristupového seznamu. Jejich zpra-
covani spoc¢iva v nac¢teni souboru a doplnéni piikazu o ¢asovy interval, ve kterém
budou platné.

7.6.1 Ukazka pridani ¢asového razitka

Pro zpracovani je podminkou, aby v pristupovém seznamu (na fadku s pozadova-
nym filtrem) byl pozadavek na nastaveni ¢asového razitka vzdy na konci radku,
coZ je z principu tvorby ACL vlastné i téméf nutnosti. Rédek tedy nekonéi piimo
casovou hodnotou, ale pouze slovy time-range.

/%%
x Jpracovdni pristupového seznamu a doplnéni o casové razitko
*/
private function parseACL() {
foreach ($this—acllist as S$row) {
if (strpos(Srow, ’time—range’)) {

) )

$row .= . $this—>timerangenazev;

}

$this—>finalacl [] = $row;

7.6.2 Ukazka navraceni jiz pripraveného ACL

Po zpracovani jsou vSechny pristupové seznamy udrzovany v lokalni pameéti tiidy,
odkud je mozné pozdéji seznamy z pole vyzvednout a ptredat je pro zpracovani.

Vit
* Vraci obsah definovaného pristupového seznamu.
x @param <string> $aclnazev Ndzev pristupového seznamu (ndzev souboru)
x @return <array> Pole obsahujici pristupovy seznam (ACL), pokud je zaddn
* mezndmy ndzev, vraci null.
*/
public function getACL($aclnazev) {

if (isset($this—acllists[$aclnazev])) {

return $this—>acllists [$aclnazev |;

}

return null;
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7.6.3 Ukazka navraceni pole seznamiu ACL

Po zpracovéani ACL do pole (nac¢tenim souboru) je nutné zajistit predani jejich
nazvu do aplika¢ni ¢asti, kde se pro uzivatele vygeneruje seznam dostupnych
pristupovych seznamu.

/o

x Vraci seznam wvSech pristupovych seznamiu, které jsou dostupné.
x Q@return <array> pole obsahujici seznam pristupoviych seznami,
* pokud Zddny sezmam neni, vraci prdazdné pole.

*
/
public function getACLNames() {
$nazvy = array ();
if ($this—acllists != null) {
foreach ($this—>acllists as $key => $value) {
$nazvy [] = S$key;
}
return $nazvy;
1 else {
return array(null);
}
}
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7.7 Generovani TCL prikazt

Pokud jiz mame vygenerovan pristupovy seznam, casovy interval platnosti se-
znamu a rozhrani (VLAN), na kterém bude seznam aplikovan, je potiebné vytvo-
it vysledné piikazy, pomoci kterych se smérovac nastavi. Pro jeho nastaveni se
vyuziva pravé jazyka TCL.

7.7.1 Tvorba vysledného seznamu TCL ptikazt

VT

x Vygeneruje vysledné TCL, které uskladni v lokdlni proménné
*/
private function generujVysledneTCL () {
foreach (S$this—>tcls as $tcl) {
foreach ($tcl as $prikazy) {
$this—>final TCL .= ’ios_config’;
foreach ($prikazy as $prikaz) {
$this —>finalTCL .= ’ 7’ .8prikaz.’”’;

}

$this —>finalTCL .= ”"\r\n”;

}

V testovacich rezimech pii vyvoji aplikace jsem meél v ACL pouze par pii-
kazu, které nastavovaly ptistupové seznamy. S tim problém nebyl. Bohuzel pti
feSeni findlnich ptistupovych seznamu, které diky tomu, ze musi byt zachovany
poskytované sluzby jako DNS, DHCP, NTP a dalsi, cely piistupovy seznam réazem
nabobtnava a stava se delsim. Zde jsem narazil na dalsi omezeni Cisco zafizeni.
Délka tadku, ktery obsahuje TCL piikaz, je omezena na néjakou velmi malou hod-
notu (odhaduji hodnotu 255 znak), coz je nemyslitelné malo, vzhledem k tomu,
ze se cely prikaz musi zaslat na jednom radku. Timto omezenim mi je vlastné
znemoznéno zadavani celého ACL, dle mnou predpokladaného systému. Do této
malé hodnoty se se vSemi pravidly pristupového seznamu nemohu vejit.

Reseni tohoto problému by bylo nejspise jediné. Daly by se zasilat pifmo
konfigura¢ni ptikazy, jako by je psal sam uzivatel do Cisco 108 konzole. Problém
tohoto teseni je, pokud se nékde v prubéhu objevi chyba, smérovac¢ ziistane na-
staven ¢astecné, coz zpusobi nekonzistenci dat v konfiguraci zatrizeni. Muze dojit
k ,zastaveni“ béhu v nespecifikovaném stavu, coz je nezadouci.
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7.8 Zabezpeceni chodu samotného smérovace

Z duvodu, ze by mohl aplikacni server vypadnout, musi smérova¢ obsahovat sa-
moobnovovaci funkce. Tyto funkce zajisti v pripadé, ze aplikace aktivuje néjaky
pristupovy profil, zadlohu puvodniho profilu do souboru umisténého piimo na smé-
rovaci. Déle zajisti, ze po uplynuti doby platnosti profilu obnovi puvodni nastaveni
daného portu (z dfive vytvoreného souboru).

Jak je vidét, pokud by router neobsahoval tyto samoobnovovaci funkce, mohla
by nastat situace, kdy by pfti vypadku aplikacniho serveru jiz nedoslo k navraceni
smérovace do puvodni podoby. Tim by mohlo dojit k zablokovani nékteré z u¢eben
v nespecifikovaném stavu (dle pravidel nastavenych v aktivovaném piistupovém
seznamu a pravidel definovanych jako standardni na smérovaci).

Zde mi zacal vyvstavat problém a zacal jsem narazet jiz na samotné hranice
pouziti, do té doby velice vhodného protokolu Sbm. Nasledné jsem byl nucen ho
zménit. VSechny jiz napsané kusy kodu jsou zachovany, jelikoz jsou dobie pouzi-
telné, ovsem na omezenéjsi programové vyuziti. Protokol SDM totiz neumoziiuje
zavolani rezimu TCLsh na smérovaci, ¢imz mi neumoznuje spusténi kontrolniho
skriptu. Tento rezim je jediny, ktery umoznuje zapnout lokalni proceduru nahra-
nou pfimo v zafizeni s pozadovanymi parametry.

Volani funkce piimo ve smérovaci je nedilnou soucédsti zachovani konzistence
nastaveni, jak jsem jiz popsal vyse, smérovac¢ musi dokdzat fungovat samostatne,
proto neni mozné umistit tuto TCL proceduru jinam. Jako parametry jsou pie-
davany doba, ve které se ma aktivovat obnoveni nastaveni puvodnich parametri
(puvodni ACL) portu, VLAN (port na kterém je profil aktivovan), a ndzev souboru,
do kterého se puvodni konfigurace portu uklada.

Zde pro ukazku uvadim zjednodusenou verzi procedury:
proc final {interface filename doba} {

set x ”"show run interface $interface | include interface|access—group |end”
lappend res [exec $x]
set myfileid [open ”$filename” w+]
foreach outs $res {
puts $myfileid $outs
}
close $myfileid
ios_config ”kron policy—list $filename”
7cli copy $filename running—config” ”cli delete $filename”
ios_config ”kron occurrence $filename at $doba oneshot”
"policy—list $filename”
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Jak je vidét, jedna se o par jednoduchych piikazi, jejichz zprovoznéni presto
zabralo nemalou ¢ast doby. Kazdy radek muze na smérovaci zahlasit chybu, aniz
by zobrazil fadek, na kterém skript zkolaboval. Celkové ladéni TCL je v podstaté
véc témér nemozna, proto napsat i nejjednodussi skript zabere radové nékolik
hodin. Toto jiz nepovazuji za trivialni TCL skript. Z tohoto ukazkového kodu
teprve vychazi vysledny s oSetfenim nékterych vyjimek, které za béhu mohou
vyvstavat.

7 duvodu omezeni SDM protokolu jsem se ve vyvoji vratil zpét k protokolu
telnet a nasledné jsem zacal s implementaci protokolu SSH. Zabezpeceny protokol
je pro mne bohuzel nepouzitelny, jelikoz jediny funkéni hotovy PHP modul je
dostupny pouze pod operacnim systémem Linux, ktery neovladam na dostatecné
urovni, abych zprovoznil vSe potiebné.

V ramci této prace jsem si nainstaloval ¢isty systém Ubuntu 10.04 LTS, do néj
dle navodu nainstaloval Apache, PHP a ostatni nutné moduly a v ramci nékolika
hodin i zprovoznil SSH v PHP. Celkové ladéni a prace pod OS Linux pro mne byla
zcela nova zkusenost. Nésledné jsem byl nucen zprovoznéni SSH pro naroc¢nost a
piipadné nedostatky v mé implementaci zavrhnout. SSH spojeni by mélo byt ¢és-
tecné implementované, ovsem ne tak pouzitelné, jako jiz diive pripravené metody
spojeni SDM a telnet.

Pod OS Windows jsem dlouho marné shénél a snazil SSH ozivit, vSechny po-
kusy vsak byly ne zcela zdafilé, nebo bez ocekdavaného vysledku. Aktualni verze
této prace tedy funguje ve findle pouze s protokolem telnet a SDM az do casti, kdy
by se mél spustit mechanismus pro navraceni puvodni konfigurace na rozhrani.
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8 Zaveér

V ramci zvyseni bezpecnosti by bylo vhodné vyuzit moznosti funkce routeru na-
stavit pro kazdy piikaz zvlastni privilege level, kde by se nastavila nizsi hodnota
funkcim pro tvorbu ACL a konfiguraci VLANU. Vytvorenim uzivatele s timto privi-
lege levelem by se pak dosahlo toho, ze by témér nikdo nemohl zneuzit pravomoci
uzivatele k jinym, nez danym uc¢elum. Nebezpeci by mohlo nastat, pokud by ttoc-
nik narazil na slabinu v PHP kédu, ¢i odchytil pakety jdouci z aplikace k routeru,
nesouci prihlasovaci idaje. V tomto piipadé by pfi ziskani ptistupu do routeru
utocénik prevzal veskerou kontrolu nad celym zafizenim, coz je nezadouci. Diky
tomu by mél pristup do centralniho prvku sité a mohl tak v podstaté prevzit nad
siti kontrolu.

Resenim tohoto problému by bylo umistit aplikaéni server a vlastni smérovaé
na takovou ¢ast sité, kam by nemeél ito¢nik moznost se dostat. Jednim z feseni by
bylo oddélit smérovac pomoci dvou rozhrani, s jednim konfiguraé¢nim na samo-
statné VLANE k routeru a druhym rozhranim, ptes které by se pripojovali uzivatelé
na aplikacéni server. Tim by se zamezilo moznosti, ze by se kdokoliv mohl dostat
k datum smétujicim na router. Toto TeSeni je naznaceno i v prubéhu prace.

V préaci jsem nakonec neimplementoval vSe, co jsem mél v planu. Bohuzel jeji
narocnost, jak ¢asova, tak na znalost programovacich a sit’ovych technik je znacna
a moje dovednosti, i pies veskerou snahu, omezené.

V aktudlni fazi je mozné praci vyuzit pro aktivaci pristupovych seznamu a
za pomoci protokolu telnet (omezené i SDM protokolu) vzdalené nakonfigurovat
smérovac. Ten si nasledné sam ohlidé vsechny nalezitosti pro ptripad, ze by doslo
k vypadku aplika¢niho serveru, nebo ¢asti sité (smérovaé¢ zustava v konzistentnim
stavu pro funkénost sité).

Zpracovanim této prace jsem si odnesl nesCetné mnozstvi poznatku o moz-
nostech pokrocilych technik konfigurace smérovacu, implementace ruznych kédu
v PHP o kterych jsem do této prace nemél ponéti, ze PHP vibec umoznuje. Cel-
kové jsem si rozsitil znalost programovacich technik (OOP programovéni v PHP),
naudil se podrobnéji jak funguji nékteré protokoly (telnet, SDM, SSH), které jsem
potieboval nastudovat pro implementaci a také ziskal néjaké nové zkuSenosti z
prostiedi systému Linux.
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