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PRUBEHOVY TEST Z PREDNASEK

listopad 2009 souhrn v1

Cervené dobre (nejspi$), modré moina ©

Oracle Internet Directory OID:
e Databaze nemdizZe z OID prebirat seznam uZivatelQ
e *Databaze muzZe ziskat z OID seznam roli pfifazenych uZivatelim
e Databaze nemdize ziskat z OID seznam roli pfifazenych uzivatelim
e  *Databaze muize z OID prebirat seznam uZivatel

SELECT * from user_objects vypiSe:
e Chybovou zpravu
e vSechny vytvorené databazové objekty vsech uZivateld
e vybrané vytvorené databazové objekty
e *vSechny vytvorené databazové objekty uZivatele

Sifrovani komunikace:
e neni transparentni pro samotnou aplikaci
e znamena nutnost zasahu do kédu aplikace
e  *neznamend nutnost zasahu do kédu aplikace
e *je transparentni pro samotnou aplikaci
Systémova pristupova prava pristupu k databazi vytvarime prikazem:
e  *GRANT CREATE SESSION TO...
o CREATE REVOKE SESSION TO...
o CREATE GRANT SESSION TO...
e REVOKE CREATE SESSION TO...

Pohledy:
e *muZou skryt skutecnou strukturu tabulek
e pomoci pohledu nemohu omezit, Ze nékteré pohledy maji slouZit pouze ke ¢teni (read only)
e *mohou omezit pristupné radky
e *pomoci pohledu mohu omezit, Ze nékteré pohledy maji slouzit pouze ke c¢teni (read only)
Mechanismus Proxy Authentication:
e nedovoluje pfedat informace o skute¢ném uzivateli, ktery s aplikaci pracuje
e *dovoluje predat informace o skute¢ném uZivateli, ktery s aplikaci pracuje
e *umoini aplikaci pfistupovat do databaze stdle pod stejnym jménem a heslem
e neumozni aplikaci pfistupovat do databaze stédle pod stejnym jménem a heslem
Chyba pri provadéni SQL prikazu:
e zpUsobi naruseni referencéni integrity
e *zplsobi, Ze vsechny zmény provedené prikazem jsou odrolovany zpét
e *nezplisobi zmény provedené predchozimi pfikazy v ramci dané transakce
e zpUsobi zmény provedené predchozimi pfikazy v ramci dané transakce
Transakce - vytvoreni:
e  *jeinicializovana implicitné
e neniinicializovana implicitné
e jeinicializovana implicitné po poziti pfikazu ROLLBACK
e jeinicializovdna implicitné pouze pouzitim pfikazu PL
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]akekoll prikazy DDL:
zpUsobi ukonceni aktivni transakce
e nezpuUsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce
e zpUsobi ukondeni aktivni transakce, ale nenastane implicitni vytvoreni nové transakce
e  *zpUsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce

Po odrolovani transakce k navratovému bodu:
e  jsou vraceny viechny zmény provedené SQL pfikazy
e  *jsouvraceny pouze zmény provedené SQL pfikazy po nastaveni navratového bodu
e  *transakce zUstava aktivni a mGze déle pokracovat
e  *jsou vSechny ndvratové body nastavené po daném savepointu ztraceny

Nonrepeatable (fuzzy - zmatené) reads znamena, Ze:
e Transakce necte data zapsana jinou transakci a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou
transakci
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e  *Transakce Cte data jiZ jednou ¢tena a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce
e Transakce opétovné spousti dotazy vracejici mnoZzinu radkd vyhovujici vyhledavacim podminkam a
nachdzi, Ze jind potvrzena transakce ptidala dalsi Fadky, které splfiuji podminky vyhledavani
Systémova pristupova prava pristupu k databazi odebirame prikazem:
o CREATE REVOKE SESSION FROM...
o  CREATE GRANT SESSION FROM...
e  *REVOKE CREATE SESSION FROM...
e  GRANT CREATE SESSION FROM...
KdyZ dva uzivatelé zadaji stejny dotaz:
e *muZe kazdy ziskat jind data
e nelze zadat stejny dotaz v jedné transakci
e dotaz skonci chybou
e nemlzZe kazdy ziskat jind data
Mezi prikazy pro rizeni transakci patri:
e  SAVEPOINT
e *ROLLBACK
e LEVELROLLBACK
e *COMMIT

Dirty reads znamena, zZe:
e  *Transakce Cte data zapsana jinou transakci, kterd jiz byla potvrzena
e Transakce Cte data jiZ jednou ¢tend a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce opétovné spousti dotazy vracejici mnozinu radkd vyhovujici vyhledavacim podminkam
Phantom reads (or phantoms - zjeveni) znamena, Ze:
e *Transakce opétovné spousti dotazy vracejici mnoZinu radkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce ptidala dalsi radky, které spliuji podminky vyhledavani
e Transakce ¢te data jiZ jednou ¢tend a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce.
e Transakce opétovné spousti dotazy vracejici mnoZinu radkd nevyhovujici vyhleddvacim podminkam a
nachazi, Ze jind potvrzena transakce pridala dalsi fadky, které nesplnuji podminky vyhledavani
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
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Konzistentni ¢teni na irovni SQL dotazu:
e  *konzistence Cteni je zajiSténa automaticky bez uUcasti uzivatele
e  konzistence Cteni je zajiSténa automaticky parametrem SCN
e Oracle nezajituje konzistenci pro ¢teni na Grovni dotazu
e  *Oracle vidy zajistuje konzistenci pro ¢teni na Urovni dotazu
Jakékoli prikazy DDL:
e  zpUsobi ukondeni aktivni transakce, ale nenastane implicitni vytvofeni nové transakce
e zplsobi ukonceni aktivni transakce
e  *zpUsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce
e nezpUsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce

Oracle pouziva tuto kategorii zamku:
e  PLzamky
e  *DDL zamky
e  *DML zamky
e *Interni zamky
SELECT * from user_objects vypiSe:
e vSechny vytvorené databazové objekty viech uZivateld
e vybrané vytvorené databazové objekty
e *ySechny vytvorené databazové objekty uZivatele
e Chybovou zpravu

Databazovymi objekty mohou byt:
e tabulky, pohledy, granty, selecty, printy, indexy, clustery, sekvence, synonyma
e tabulky, pohledy, indexy, synonyma, uloZené triggery, databazové linky
e pouze tabulky, pohledy, indexy, clustery, sekvence a synonyma
e  *tabulky, pohledy, indexy, clustery, sekvence, synonyma, ulozené procedury, uloZené triggery,
databazové linky, snapshoty
Pristupova prava k objektiim:
e  jsou poskytnuta jednorazové pfri vytvoreni objektu
e  prava mUZe poskytovat administrator
e  *muZe poskytovat spravce nebo vlastnik objektu
e prava mlZe poskytovat pouze vlastnik objektu

Mechanismus Proxy Authentication:

e *umoini aplikaci pristupovat do databdze stale pod stejnym jménem a heslem

e *dovoluje predat informace o skute¢ném uZzivateli, ktery s aplikaci pracuje

e nedovoluje predat informace o skutecném uzivateli, ktery s aplikaci pracuje

e neumoini aplikaci pfistupovat do databdze stdle pod stejnym jménem a heslem
Systémova pristupova prava pristupu k databazi odebirame prikazem:

e *REVOKE CREATE SESSION FROM...

e CREATE GRANT SESSION FROM...

e CREATE REVOKE SESSION FROM...

o  GRANT CREATE SESSION FROM...

Z pohledu bezpecnosti dat Integrita (integrity) znamena:
e modifikovat data nemUzZe jen neautorizovany uZivatel
e modifikovat data mUGze jen vlastnik dat
e modifikovat data mlze jen uzivatel s pravem read
e *modifikovat data muZe jen autorizovany uZivatel
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Transakce je ukoncena:
e *pouhym ukoncenim spojeni se serverem Oracle
e vidy po zadani libovolného pfikazu SQL
e *prikazem COMMIT
e abnormadlnim ukoncenim spojeni uZivatele se serverem

Konzistentni ¢teni na irovni SQL dotazu:
e konzistence Cteni je zajiSténa automaticky parametrem SCN
e *Oracle vZdy zajistuje konzistenci pro ¢teni na Urovni dotazu
e  *konzistence Cteni je zajiSténa automaticky bez Ucasti uZivatele
e  Oracle nezajituje konzistenci pro ¢teni na Grovni dotazu

Chyba pri provadéni SQL prikazu:
zpUsobi naruseni referencni integrity
e  *nezplsobi zmény provedené predchozimi pfikazy v ramci dané transakce
e zpUsobi zmény provedené predchozimi pfikazy v ramci dané transakce
° *zpﬁsobl' Ze vSechny zmény provedené prikazem jsou odrolovany zpét
]akekoll piikazy DDL:
nezpUsobi ukoncéeni aktivni transakce a implicitni vytvoreni nové transakce
e zpUsobi ukonéeni aktivni transakce
e  zpUsobi ukondeni aktivni transakce, ale nenastane implicitni vytvofeni nové transakce
e *zplsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce

Automatické zamykani slouZi:
e ProfeSeni pristupu k sdilenému adresafi pri pristupu vice klient(
e K potvrzeni kazdého dotazu, kdy neni mozny navrat zpét
e  *Pro feseni sdileného (konkurenéniho) pfistupu vice klientl k datlim v tabulkach
e K zamknuti definovanych tabulek uZivatele

Oracle Internet Directory OID:
e Databaze nemiZe z OID prebirat seznam uZivatelQ
e *Databaze muzZe ziskat z OID seznam roli pfifazenych uZivateliim
e Databaze nemuze ziskat z OID seznam roli pfifazenych uzivatelim
e *Databaze mulze z OID prebirat seznam uZivatell

SELECT * from user_objects vypiSe:
e Chybovou zpravu
e vSechny vytvorené databazové objekty vSech uzivateld
e vybrané vytvorené databazové objekty
e *ySechny vytvorené databazové objekty uZivatele

Sifrovani komunikace:
e neni transparentni pro samotnou aplikaci
e znamena nutnost zasahu do kédu aplikace
e  *neznamend nutnost zasahu do kédu aplikace
e *je transparentni pro samotnou aplikaci
Systémova pristupova prava pristupu k databazi vytvarime prikazem:
e  *GRANT CREATE SESSION TO...
e CREATE REVOKE SESSION TO...
e CREATE GRANT SESSION TO...
e REVOKE CREATE SESSION TO...
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Pohledy:
e *muZou skryt skute¢nou strukturu tabulek
e pomoci pohledu nemohu omezit, Zze nékteré pohledy maji slouZit pouze ke ¢teni (read only)
e  *mohou omezit pristupné radky
e *pomoci pohledu mohu omezit, Ze nékteré pohledy maji slouzit pouze ke ¢teni (read only)

Mechanismus Proxy Authentication:
e nedovoluje predat informace o skutecném uZivateli, ktery s aplikaci pracuje
e *dovoluje predat informace o skute¢ném uzivateli, ktery s aplikaci pracuje
e *umoini aplikaci pristupovat do databaze stale pod stejnym jménem a heslem
e neumozni aplikaci pfistupovat do databaze stdle pod stejnym jménem a heslem

Chyba pri provadéni SQL prikazu:
zpUsobi naruseni referencni integrity
e *zplsobi, Ze vsechny zmény provedené prikazem jsou odrolovany zpét
e *nezplsobi zmény provedené predchozimi pfikazy v ramci dané transakce
e zpUsobi zmény provedené predchozimi pfikazy v ramci dané transakce

Transakce - vytvoreni:
e  *jeinicializovana implicitné
e neniinicializovana implicitné
e jeinicializovdna implicitné po poZiti pfikazu ROLLBACK
e jeinicializovdna implicitné pouze pouzitim pfikazu PL
]akekoll prikazy DDL:
zpUsobi ukoncéeni aktivni transakce
e nezpUsobi ukonceni aktivni transakce a implicitni vytvofeni nové transakce
e zpUsobi ukondeni aktivni transakce, ale nenastane implicitni vytvoreni nové transakce
e  *zpUsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce

Po odrolovani transakce k navratovému bodu:
e jsouvraceny viechny zmény provedené SQL ptikazy
e  *jsouvraceny pouze zmény provedené SQL prikazy po nastaveni navratového bodu
e  *transakce zUstava aktivni a mGze déle pokracovat
e  *jsou vSechny navratové body nastavené po daném savepointu ztraceny

Nonrepeatable (fuzzy - zmatené) reads znamena, ze:
e Transakce necte data zapsana jinou transakci a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou
transakci
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e  *Transakce Cte data jiZ jednou Ctena a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce
e Transakce opétovné spousti dotazy vracejici mnozinu fadkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce ptidala dalsi radky,které splfiuji podminky vyhledavani
Sifrovani komunikace:
e znamena nutnost zasahu do kddu aplikace
e  *neznamena nutnost zasahu do kédu aplikace
e  *jetransparentni pro samotnou aplikaci
e nenitransparentni pro samotnou aplikaci

Z pohledu bezpecnosti dat Diivérnost (secrecy) znamena:
e *informace by nemély byt pfistupné neautorizovanym uZzivatelim
e informace by mély byt pfistupné pouze vlastnikovi dat
e informace by mély byt pfistupné neautorizovanym uZivatelim pouze na cteni
e *informace by mély byt pfistupné pouze autorizovanym uzivatelim
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Mechanismus Proxy Authentication:
e *dovoluje predat informace o skute¢ném uzivateli, ktery s aplikaci pracuje
e nedovoluje predat informace o skutecném uZivateli, ktery s aplikaci pracuje
e *umozni aplikaci pfistupovat do databdze stdle pod stejnym jménem a heslem
e neumozni aplikaci pfistupovat do databaze stale pod stejnym jménem a heslem

Pohledy:
e pomoci pohledu nemohu omezit, Ze nékteré pohledy maji slouZit pouze ke ¢teni (read only)
e  *pomoci pohledu mohu omezit, ze nékteré pohledy maji slouzit pouze ke ¢teni (read only)
e *muZou skryt skutecnou strukturu tabulek
e *mohou omezit pfistupné radky
Systémova pristupova prava pristupu k databazi odebirame prikazem:
o CREATE REVOKE SESSION FROM...
e *REVOKE CREATE SESSION FROM...
o  CREATE GRANT SESSION FROM...
o  GRANT CREATE SESSION FROM...
KdyZ dva uzivatelé zadaji stejny dotaz:
e nemlzZe kazdy ziskat jind data
e  *muZe kazdy ziskat jind data
e dotaz skonci chybou
e nelze zadat stejny dotaz v jedné transakci

Nonrepeatable (fuzzy - zmatené) reads znamena, ze:
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce necte data zapsana jinou transakci a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou
transakci
e  *Transakce Cte data jiZ jednou Ctena a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce
e Transakce opétovné spousti dotazy vracejici mnoZzinu fadkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce ptidala dalsi radky, které spliiuji podminky vyhledavani
Transakce je ukoncena:
e abnormalnim ukoncenim spojeni uZivatele se serverem
e vzidy po zadani libovolného pfikazu SQL
e  *pouhym ukoncéenim spojeni se serverem Oracle
e *prikazem COMMIT

Chyba pri provadéni SQL prikazu:
zpUsobi zmény provedené predchozimi pfikazy v ramci dané transakce
e *nezplisobi zmény provedené predchozimi pfikazy v ramci dané transakce
e  *zpUsobi, Ze vsechny zmény provedené prikazem jsou odrolovany zpét
e zpUsobi naruseni referencni integrity
Dirty reads znamena, Ze:
e Transakce opétovné spousti dotazy vracejici mnozinu radkd vyhovujici vyhledavacim podminkam
e Transakce Cte data jiZ jednou ¢tena a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci
e Transakce Cte data zapsana jinou transakci, ktera jiz byla potvrzena
e  *Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
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Phantom reads (or phantoms - zjeveni) znamena, Ze:
e  *Transakce opétovné spousti dotazy vracejici mnoZinu radkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce pridala dalsi radky, které spliiuji podminky vyhledavani
e Transakce Cte data jiZz jednou ¢tend a shledava, Ze jsou ovlivnéna (upravena ¢i smazdana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce.
e Transakce ¢te data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce opétovné spousti dotazy vracejici mnoZinu radkd nevyhovujici vyhleddvacim podminkam a
nachdzi, Ze jind potvrzena transakce ptidala dalsi fadky, které nesplfiuji podminky vyhledavani
Pristupova prava k objektiim:
e  jsou poskytnuta jednordzové pfri vytvoreni objektu
e  prava mulZe poskytovat pouze vlastnik objektu
o  *m(iZe poskytovat sprdvce nebo vlastnik objektu
e prava mlZe poskytovat administrator
KdyZ dva uzivatelé zadaji stejny dotaz:
e nelze zadat stejny dotaz v jedné transakci
e dotaz skonci chybou
e *muZe kazdy ziskat jind data
e nemlzZe kazdy ziskat jind data
Mechanismus Proxy Authentication:
e *dovoluje predat informace o skute¢ném uZivateli, ktery s aplikaci pracuje
e neumozni aplikaci pristupovat do databaze stéle pod stejnym jménem a heslem
e nedovoluje predat informace o skute¢ném uzivateli, ktery s aplikaci pracuje
e *umozni aplikaci pfistupovat do databdze stdle pod stejnym jménem a heslem

Nonrepeatable (fuzzy - zmatené) reads znamena, ze:

e Transakce opétovné spousti dotazy vracejici mnoZzinu radkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jind potvrzena transakce pridala dalsi fadky, které spliuji podminky vyhledavani

e *Transakce Cte data jiZ jednou Ctena a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce

e Transakce necte data zapsana jinou transakci a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou
transakci

e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena

Transakce - vytvoreni:
e jeinicializovana implicitné pouze pouzitim pfikazu PL
e  *jeinicializovana implicitné
e jeinicializovana implicitné po poziti pfikazu ROLLBACK
e neniinicializovana implicitné
Oracle pouziva méd zamykani:
o *Exklusivni
o  *Sdileny
e Inkluzivni
e Automaticky

EXCEPTION :
e lze pouZit v jazyce DDL/SQL
e lze pouZit v jazyce DML/SQL
e  *je sekce pro zpracovani vyjimek
e *Lze pouZit v jazyce PL/SQL
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Mezi vyvojové nastroje patri:
e PL/SQL Developer
e SQL Programmer
e PL/SQL PSPad
e  Oracle 9i JDeveloper
SQL je:
e  *strukturovany dotazovaci jazyk
e objektové orientovany jazyk
e  *neproceduralni jazyk
e  proceduralni jazyk
Prikazy SQL:
e mohou manipulovat s obsahem databaze pouze ve vlastnim schematu uZivatele
e nemohou modifikovat strukturu databaze
e *mohou manipulovat s obsahem databaze
e *mohou modifikovat strukturu databaze
Jazyk PL/SQL:
e umoziuje deklarovat konstanty, proménné a kurzory v prostiedi MySql
e  *nabizi podporu dynamickych deklaraci
e  *umoznuje deklarovat konstanty, proménné a kurzory
e nenabizi podporu dynamickych deklaraci

PHP:
e  *nepovoluje vykonavani nékolika SQL dotazli v jednom voldani funkce mysqgl_query()
povoluje vykonavani nékolika SQL dotazt v jednom volani funkce mysql_query()oddélenych ¢arkou (,)
povoluje vykonavani nékolika SQL dotazll v jednom volani funkce mysqgl_query()
povoluje vykonavani nékolika SQL dotazl v jednom volani funkce mysql_query()oddélenych apostrofem
(')
Z pohledu bezpecnosti dat Diivérnost (secrecy) znamena:
e informace by mély byt pfistupné neautorizovanym uZivatellim pouze na cteni
e *informace by nemély byt pfistupné neautorizovanym uzivatelim
o informace by mély byt pfistupné pouze vlastnikovi dat
e *informace by mély byt pristupné pouze autorizovanym uZivatelliim
Po odrolovani transakce k navratovému bodu:
e  *jsouvraceny pouze zmény provedené SQL prikazy po nastaveni navratového bodu
e  *jsou vSechny ndvratové body nastavené po daném savepointu ztraceny
e  jsou vraceny viechny zmény provedené SQL prikazy
e *transakce z(stava aktivni a mlZe dale pokracovat
Data v navratovém tabulkovém prostoru mohou byt ve stavu:
e *Aktivni (platna, unexpired)
o  *Nepouzita
e  Vidy aktivni (platna, unexpired)
e Neaktivni (neplatnd, unexpired) /* toto je Spatné, ale v odpovédich ma byt */
Dirty reads znamena, zZe:
e Transakce opétovné spousti dotazy vracejici mnoZzinu fadkd vyhovujici vyhledavacim podminkam
e Transakce Cte data zapsana jinou transakci, ktera jiz byla potvrzena
e  *Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce ¢te data jiZ jednou ¢tend a shledavi, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci
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EXCEPTION:
e lze poufZit v jazyce DML/SQL
e  *je sekce pro zpracovani vyjimek
e lze pouZit v jazyce DDL/SQL
e  *|ze pouizit v jazyce PL/SQL
Vstupni formulare 1ze oSetrit v souvislosti s SQL Injection (proti vsunuti do
SQL kédu):
e  *pouZitim regularnich vyrazl
e *omezenim délky vstupniho pole formulare
e *yyuZitim konverznich funkci
e vyuzitim logickych operator(
Proménné v PL/SQL:
e jenutné pred prvnim pouZitim vzdy inicializovat
e je nutné pred prvnim pouzitim vzdy deklarovat a omezit, aby nenabyvala hodnoty NULL
e neninutné pred prvnim pouzitim vzdy deklarovat
e *je nutné pred prvnim pouZitim vZdy deklarovat
Prikazy SQL:
e *mohou modifikovat strukturu databaze
e nemohou modifikovat strukturu databdze
e *mohou manipulovat s obsahem databdaze
e mohou manipulovat s obsahem databaze pouze ve vlastnim schematu uzivatele

e povoluje vykonavani nékolika SQL dotazli v jednom volani funkce mysqgl_query()oddélenych carkou (,)
e povoluje vykondvani nékolika SQL dotazl v jednom volani funkce mysql_query()oddélenych apostrofem
(')
e  *nepovoluje vykonavani nékolika SQL dotazl v jednom volani funkce mysql_query()
e povoluje vykondvani nékolika SQL dotazd v jednom volani funkce mysql_query()
Mezi vyvojové nastroje patri:
e  *SQL Programmer
e  *Qracle 9i JDeveloper
e PL/SQL PSPad
e  *PL/SQL Developer

Sifrovani komunikace:
e neni transparentni pro samotnou aplikaci
e  *neznamena nutnost zasahu do kdédu aplikace
e *Jetransparentni pro samotnou aplikaci
e znamena nutnost zasahu do kdédu aplikace

Z pohledu bezpecnosti dat Integrita (integrity) znamena:
e *modifikovat data mliZe jen autorizovany uZivatel
o modifikovat data mGze jen vlastnik dat
e modifikovat data nemUzZe jen neautorizovany uZivatel
e modifikovat data mlze jen uzivatel s pravem read
Systémova pristupova prava pristupu k databazi odebirame prikazem:
e CREATE REVOKE SESSION FROM...
o CREATE GRANT SESSION FROM...
e  GRANT CREATE SESSION FROM...
e *REVOKE CREATE SESSION FROM...
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Automatické zamykani slouZi:

e  Kzamknuti definovanych tabulek uzivatele

e  *ProteSeni sdileného (konkurenéniho) pristupu vice klientd k datdm v tabulkach

e K potvrzeni kazdého dotazu, kdy neni mozny ndvrat zpét

e ProfeSeni pristupu k sdilenému adresafi pri pristupu vice klient(
Chyba pri provadéni SQL prikazu:

zplsobi narudeni referenéni integrity

e  *nezplsobi zmény provedené predchozimi pfikazy v ramci dané transakce

e zplsobi zmény provedené predchozimi pfikazy v ramci dané transakce

e *zplsobi, Ze viechny zmény provedené piikazem jsou odrolovédny zpét
Data v navratovém tabulkovém prostoru mohou byt ve stavu:

e *Aktivni (platnd, unexpired)

e  Vidy aktivni (platna, unexpired)

e  *NepouZita

e Neaktivni (neplatnd, unexpired) /* toto je Spatné, ale v odpovédich ma byt */
Proménné v PL/SQL:

e  *je nutné pred prvnim pouzitim vzdy deklarovat

e neninutné pred prvnim pouzitim vzdy deklarovat

e jenutné pred prvnim pouZitim vzdy inicializovat

e je nutné pred prvnim pouzitim vzdy deklarovat a omezit, aby nenabyvala hodnoty NULL
Vstupni formulare 1ze oSetrit v souvislosti s SQL Injection ( proti vsunuti do
SQL kédu):

e *omezenim délky vstupniho pole formulare

e  *pouZitim regularnich vyrazl

e *yyuZitim konverznich funkci

e vyuzitim logickych operator(

e  *nepovoluje vykonavani nékolika SQL dotazll v jednom voldni funkce mysqgl_query()
e povoluje vykondvani nékolika SQL dotazl v jednom volani funkce mysql_query()oddélenych apostrofem
(')

e povoluje vykondvani nékolika SQL dotazd v jednom volani funkce mysql_query()

e povoluje vykonavéni nékolika SQL dotazl v jednom volani funkce mysql_query()oddélenych ¢arkou (,)
Prikazy SQL:

e *mohou modifikovat strukturu databaze

e *mohou manipulovat s obsahem databaze

e nemohou modifikovat strukturu databaze

e mohou manipulovat s obsahem databaze pouze ve vlastnim schematu uZivatele
]azyk PL/SQL:

nenabizi podporu dynamickych deklaraci

e  *nabizi podporu dynamickych deklaraci

e umozZiuje deklarovat konstanty, proménné a kurzory v prostiedi MySql

e  *umoznuje deklarovat konstanty, proménné a kurzory
V jazyce PL/SQL lze pouzit prikaz:

e *DECLARE

o NO_EXCEPTION

e START_DBMS_OUTPUT.PUT_LINE

e *EXCEPTION
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Pro vypis textu na konsoli v PL/SQL se vyuZziva:
e  *prikaz SET SERVEROUT ON
e *DBMS_OUTPUT.PUT_LINE
e procedura DBMS_PUT_LINE
e  balik DBMS_OUTPUT_LINE
Jazyk PL/SQL:
e nemad podporu modularity
e nemad podporu transakéniho zpracovani
e *ma podporu transakéniho zpracovani
e *ma podporu modularity
Nejdiilezitéjsi pomiicka pro rucni test na SQL Injection je retézec:
e *orl=1--
e 'orl=1--'
e ‘'and1=1--
e *orl=1
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Z pohledu bezpecnosti dat Divérnost (secrecy) znamena:

e informace by nemély byt pfistupné neautorizovanym uZivatelim

e informace by mély byt pfistupné pouze autorizovanym uzivatelim

e informace by mély byt pfistupné pouze vlastnikovi dat

e informace by mély byt pfistupné neautorizovanym uZivatellim pouze na ¢teni
Oracle Internet Directory OID:

e Databaze mlzZe z OID prebirat seznam uzivatell

e Databaze muZe ziskat z OID seznam roli pfifazenych uzivatelim

e Databaze nemize z OID prebirat seznam uZzivatell

e Databaze nemdize ziskat z OID seznam roli pfifazenych uZivatelim

SELECT * from user_objects vypise:
e vSechny vytvorené databazové objekty uZivatele
e vSechny vytvorené databazové objekty viech uZivateld
e vybrané vytvorené databazové objekty
e  Chybovou zpravu
Z pohledu bezpecnosti dat Dostupnost (availability) znamena:
e neautorizovanym uZivatelim by nemélo byt branéno v pristupu ¢teni dat
e autorizovanym uZivatelim by nemélo byt branéno v pfistupu
e neautorizovanym uZzivatellim by mélo byt branéno v pfistupu
e neautorizovanym uZivatelGm by nemélo byt branéno v ptistupu
Konzistentni ¢teni na urovni SQL dotazu:
e Oracle vidy zajidtuje konzistenci pro ¢teni na drovni dotazu
e konzistence Cteni je zajiSténa automaticky parametrem SCN
e  Oracle nezajistuje konzistenci pro ¢teni na Grovni dotazu
e konzistence Cteni je zajisSténa automaticky bez Gcasti uZivatele
Mezi prikazy pro rizeni transakci patii:
e  SAVEPOINT
e LEVELROLLBACK
e ROLLBACK
e COMMIT

Po odrolovani transakce k navratovému bodu:
e transakce zlstdva aktivni a mlzZe dale pokracovat
e  jsouvraceny pouze zmény provedené SQL prikazy po nastaveni navratového bodu
e jsou vSechny navratové body nastavené po daném savepointu ztraceny
e jsouvraceny vsechny zmény provedené SQL prikazy
Transakce probéhne:
e jen po ukonceni spojeni se serverem Oracle
e jako celek
e  jako dilci ¢ast celku po zadani pfikazu commit
e ukoncenim ptikazu DDL
V jazyce PL/SQL lze pouZzit prikaz:
e EXCEPTION
e DECLARE
e NO_EXCEPTION
e START_DBMS_OUTPUT.PUT_LINE
SQL je:
e strukturovany dotazovaci jazyk
e  proceduralni jazyk
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e neproceduralni jazyk
e objektové orientovany jazyk
]azyk PL/SQL:
nabizi podporu dynamickych deklaraci
e umoznuje deklarovat konstanty, proménné a kurzory
e nenabizi podporu dynamickych deklaraci
e umoziuje deklarovat konstanty, proménné a kurzory v prostiedi MySq|

Prlkazy SQL:
mohou manipulovat s obsahem databaze
e mohou manipulovat s obsahem databaze pouze ve vlastnim schematu uzivatele
e mohou modifikovat strukturu databdze
e nemohou modifikovat strukturu databaze

Pohledy:

e muzZou skryt skutecnou strukturu tabulek

e pomoci pohledu nemohu omezit, Zze nékteré pohledy maji slouzit pouze ke ¢teni (read only)

e mohou omezit pfistupné radky

e pomoci pohledu mohu omezit, Ze nékteré pohledy maji slouzit pouze ke ¢teni (read only)
SELECT * from user_objects vypiSe:

e  Chybovou zpravu

e vSechny vytvorené databazové objekty viech uZivateld

e vybrané vytvorené databazové objekty

e vSechny vytvorené databazové objekty uZivatele

Z pohledu bezpecnosti dat Integrita (integrity) znamena:
e modifikovat data mGzZe jen vlastnik dat
e modifikovat data mUZe jen autorizovany uZivatel

modifikovat data nemdzZe jen neautorizovany uZivatel.

modifikovat data mdlZe jen uZivatel s pravem read

Z pohledu bezpecnosti dat Divérnost (secrecy) znamena:
e informace by mély byt pfistupné pouze vlastnikovi dat
e informace by nemély byt pfistupné neautorizovanym uzivatelim
e informace by mély byt pfistupné neautorizovanym uZivatelim pouze na ¢teni
e informace by mély byt pfistupné pouze autorizovanym uzivatelim
Systémova pristupova prava pristupu k databazi vytvarime prikazem:
e  GRANT CREATE SESSION TO ...
o  CREATE REVOKE SESSION TO ...
o CREATE GRANT SESSION TO ...
e REVOKE CREATE SESSION TO ...
KdyZ dva uzivatelé zadaji stejny dotaz:
e muZe kazdy ziskat jina data
e nemlzZe kazdy ziskat jinad data
e nelze zadat stejny dotaz v jedné transakci
e dotaz skonci chybou

Oracle pouziva tuto kategorii zamkii:
e Interni zdmky

e DDL zamky
e DML zamky
e  PLzamky
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Oracle pouziva méd zamykani:
o Exklusivni
e  Automaticky

e Sdileny
e Inkluzivni
SQL je:

e proceduralni jazyk

e objektové orientovany jazyk
neproceduralni jazyk

e strukturovany dotazovaci jazyk

EXCEPTION :
e lze poufZit v jazyce DML/SQL
e jesekce pro zpracovani vyjimek
e lze pouZit v jazyce DDL/SQL
e lze pouZit v jazyce PL/SQL
Sifrovani komunikace:
e znamena nutnost zasahu do kédu aplikace
e jetransparentni pro samotnou aplikaci
e nenitransparentni pro samotnou aplikaci
e neznamenad nutnost zdsahu do kédu aplikace

Mechanismus Proxy Authentication:
e nedovoluje predat informace o skute¢ném uzivateli, ktery s aplikaci pracuje
e dovoluje predat informace o skutecném uzivateli, ktery s aplikaci pracuje
e umozni aplikaci pfistupovat do databdze stale pod stejnym jménem a heslem
e neumozni aplikaci pristupovat do databaze stéle pod stejnym jménem a heslem

Oracle Internet Directory OID:

e Databaze nemiZe z OID prebirat seznam uZivatelQ

e Databaze mize ziskat z OID seznam roli pfifazenych uZivateliim

e Databaze nemuize ziskat z OID seznam roli pfifazenych uZivatelim

e Databaze mlzZe z OID prebirat seznam uzivatell
Pristupova prava k objektiim:

e  prava muZe poskytovat administrator

e prava mlZe poskytovat pouze vlastnik objektu

e muzZe poskytovat spravce nebo vlastnik objektu

e jsou poskytnuta jednorazové pfri vytvoreni objektu
Transakce probéhne:

e jen po ukonceni spojeni se serverem Oracle

e jako celek

e jako dilci ¢ast celku po zadani pfikazu commit

e ukoncenim ptikazu DDL
Transakce - vytvoreni:

e jeinicializovana implicitné po poziti pfikazu ROLLBACK

e jeinicializovana implicitné

e jeinicializovana implicitné pouze pouzitim pfikazu PL

e neniinicializovana implicitné
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Transakce je ukoncena:
e pouhym ukoncenim spojeni se serverem Oracle
e vzdy po zadani libovolného prikazu SQL
e prikazem COMMIT
e abnormalnim ukoncenim spojeni uZivatele se serverem
Mezi prikazy pro rizeni transakci patri:
e LEVELROLLBACK
ROLLBACK
SAVEPOINT
e COMMIT

Po odrolovani transakce k navratovému bodu:
e  jsou vraceny viechny zmény provedené SQL pfikazy
e  jsouvraceny pouze zmény provedené SQL pfikazy po nastaveni navratového bodu
e transakce zUstava aktivni a miZe dale pokracovat
e jsou vSechny navratové body nastavené po daném savepointu ztraceny

Nonrepeatable (fuzzy - zmatené) reads znamena, Ze:
e Transakce necte data zapsana jinou transakci a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou
transakci
e Transakce ¢te data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce Cte data jiZz jednou ¢tend a shledava, Ze jsou ovlivnéna (upravena ¢i smazdana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce
e Transakce opétovné spousti dotazy vracejici mnozinu radkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce pridala dalsi radky,
e které splnuji podminky vyhledavani
Dirty reads znamena, Ze:
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce Cte data zapsana jinou transakci, ktera jiz byla potvrzena
e Transakce Cte data jiZz jednou ¢tend a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci
e Transakce opétovné spousti dotazy vracejici mnozinu radk( vyhovujici vyhleddavacim podminkam
Phantom reads (or phantoms - zjeveni) znamena, Ze:
e Transakce opétovné spousti dotazy vracejici mnoZinu radk nevyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce pridala dalsi radky, které nespliuji podminky vyhledavani
e Transakce Cte data jiZ jednou ¢tena a shledava, Ze jsou ovlivnéna (upravena ¢i smazana) jinou transakci,
jejiz potvrzeni nastalo béhem probihani dané transakce.
e Transakce Cte data zapsana jinou transakci, ktera jesté nebyla potvrzena
e Transakce opétovné spousti dotazy vracejici mnoZzinu radkd vyhovujici vyhledavacim podminkam a
nachazi, Ze jina potvrzena transakce pridala dalsi radky, které spliiuji podminky vyhledavani
Chyba pri provadéni SQL prikazu:
zpUsobi naruseni referencni integrity
e zpUsobi, Ze vSechny zmény provedené prikazem jsou odrolovany zpét
e nezpUsobi zmény provedené predchozimi prikazy v rdmci dané transakce
e zplsobi zmény provedené predchozimi pfikazy v ramci dané transakce
Jakékoli prikazy DDL:
e zpUsobi ukonéeni aktivni transakce, ale nenastane implicitni vytvoreni nové transakce
e  zpUsobi ukonceni aktivni transakce
e zpUsobi ukondeni aktivni transakce a implicitni vytvofeni nové transakce
e nezpUsobi ukonceni aktivni transakce a implicitni vytvoreni nové transakce
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e povoluje vykonavani nékolika SQL dotazl v jednom volani funkce mysql_query()oddélenych ¢arkou (,)
e povoluje vykonavani nékolika SQL dotazli v jednom volani funkce mysqgl_query()
e nepovoluje vykonavani nékolika SQL dotazl v jednom volani funkce mysql_query()
e povoluje vykonavani nékolika SQL dotazli v jednom volani funkce mysgl_query()oddélenych apostrofem
(')
V jazyce PL/SQL lze pouZzit prikaz:
e EXCEPTION
e DECLARE
e START_DBMS_OUTPUT.PUT_LINE
e NO_EXCEPTION
Prikazy SQL:
e nemohou modifikovat strukturu databaze
e mohou manipulovat s obsahem databaze pouze ve vlastnim schematu uzivatele
e mohou modifikovat strukturu databaze
e mohou manipulovat s obsahem databaze
Proménné v PL/SQL:
e jenutné pred prvnim pouzitim vzdy deklarovat
e neni nutné pred prvnim pouZitim vzdy deklarovat
e jenutné pred prvnim pouzitim vzdy inicializovat
e jenutné pred prvnim pouzitim vidy deklarovat a omezit, aby nenabyvala hodnoty NULL
Nejdilezitéjsi pomiicka pro rucni test na SQL Injection je retézec:

e 'orl=1

e ‘'orl=1--

e ‘'and1=1--

e 'orl=1--'
Vstupni formulare lze oSetrit v souvislosti s SQL Injection ( proti vsunuti do
SQL kdodu):

e vyuzitim konverznich funkci

e  pouZitim regularnich vyraz(

e vyuzitim logickych operatort

e omezenim délky vstupniho pole formulare
Jazyk PL/SQL:

e nema podporu modularity

e ma podporu transakéniho zpracovani

e nema podporu transakéniho zpracovani

e ma podporu modularity
Mezi vyvojové nastroje patii:

e SQL Programmer

e PL/SQL PSPad

e PL/SQL Developer

e  Oracle 9i JDeveloper

Pro vypis textu na konsoli v PL/SQL se vyuZiva:
o DBMS_OUTPUT.PUT_LINE
e piikaz SET SERVEROUT ON
e procedura DBMS_PUT_LINE
e balik DBMS_OUTPUT_LINE
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