Fakulta elektrotechniky a informatiky
Pocitacové sité

s

POCITACOVE SITE

Poznamky ke zkousSce

http://fei.trtkal.net Strana |1
2008/2009



Fakulta elektrotechniky a informatiky
Pocitacové sité
1 Sitové modely, dekompozice do vrstev, filozofie komunikace jednotlivych vrstev
mezi sebou, referenc¢ni model ISO/0SI, popis funkce jednotlivych vrstev (+
priklad ¢innosti, ¢i pouzivané protokoly a pod.), ¢tyivrstvy model TCP/IP,
porovnani s RM ISO/0SI

1.1 Sitové modely
Sitovy model je ucelend predstava o tom, jak maji byt sité feseny.

Sitova komunikace je sloZity proces a sitovy model ji dava urcity Fad. Rika kolik bude vrstev, jak
je rozdélit a co ktera vrstva bude délat. Nespecifikuje jak ma vrstva sv(j Ukol splnit (to fesi sitova
architektura a jednotlivé komunikacni protokoly).

1.1.1 Sitova architektura
Nese oproti sitovému modelu v sobé navic pfesnou predstavu o funkci vrstev a jakym zptsobem dany
probém vyresit. Obsahuje jednotlivé protokoly.

1.2 Vrstvy a jejich komunikace

1.2.1 Proc vrstvy

V pocitacovych sitich se nabizi feseni pomoci rozéleneni specifickych ukoll do ¢asti, které ma kazda ¢ast
zafizeni zpracovavat. Hardwareva ¢ast bude posilat data, jind ¢ast uréovat kam tyto data posilat a jak.
Proto se zavedly referenéni modely, které specifikuji jak tyto vrstvy ,rozsekat”, aby byl vysledek
optimalni.

Rozlozenim velkého problému na mensi je problém sitovani |épe zpracovatelny. Kazda ¢ast se da fesit
samostatné.

kolik ma
vrstva o mi kterd |
_ vrstva délat?
vrstva jak ma ktera
vrstva fungovat?
—y
vrstva
_"H,‘
—

Obrazek 1 - dekompozice
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Dekompozice se provede po hierarchicky usporadanych vrstvach. To dobre odpovida problému. Prinasi

to moznost resit |épe problém na Urovni vrstev, zvySuje moduldrnost a prindsi moznost alternativnich
feSeni.

1.2.2 Vrstvy

Sitové modely délime do takzvanych vrstev. Kazda vrstva se zabyva pro ni specifickou ¢innosti. Vrstvy
mezi sebou mohou komunikavat vzdy jen pfilehlé (kazda vrstva vyuZiva sluzeb vrstvy nizsi a zaroven
poskytuje sluzby vrstvé vyssi), nesmi tedy nikdy Zzadnou vrstvu preskocit. Mezi vrstvami jsou presné
definovana pravidla, jak mezi sebou komunikovat.

Komunikace probiha mezi rovnocenymi vrstvami na zafizenich (urcita vrstva komunikuje opét s onou
vrstvou na druhé strané) a nikdy s nékterou z nizsich/vyssich vrstev.

7. program aplikacni vrstva

&. prevedeni do tvaru srozu- prezentacni vrstva
mitelneého pro piijemce

5. wytvofeni spojeni s piijemcem relaéni vrstva
ajeho ddriba

& dohled nad spolehlivym pienosem transportni vrstva
zprav a opravy chyb

3. wtvareni paken opatrenjch sifova wrshva
adresami a daléimi naleZilostmi oiotor [EEEED

2. wytvofeni ramct a jejich vysilani OOy DO Spojova vrstva

1. prenos ramci elekirickymi signaly e B O fyzicka vrstva

Obrazek 2 - vrstvy ISO/0SI modelu

Je to sitovy model, ktery fesi jak maji pocitacové sité fungovat. Pochazi od organizace 1SO
(International Standards Organization). PouZiva se predevsim pro studijni Ucely. V praxi
»prohral“s modelem TCP/IP, ktery je vyhodnéjsi. Tento model vznikal od na papife a pak byl
uveden do praxe — az zde se ukazali jeho nedostatky. Tento model ma 7 vrstev.

1.3.1 Fyzicka vrstva

Pfimo komunikuje s hardwarem zafizeni. Vyuziva se pro prenos informaci skrz kabeldz. Spoje jsou
realizované jako tzv. peer-to-peer spoje. Tato vrstava resi fyzické, elektrické a mechanické vlastnosti
prenosové cesty.

1.3.2 Linkova vrstva

Zajistuje integritu pfenasenych dat. Rovna prichozi/odchozi data za sebe, aby je dalsi vrstva dostala ve
spravném poradi. Tato vrstva se rozdéluje na dvé casti horni vrstvu LLC (Logical link control) a spodni
vrstvu MAC (Media access control)
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1.3.2.1 Vlastnosti
e Pfenasenym blokiim dat na této vrstvé se fika ramce
e Pfenadsi data v dosahu pfimého spojeni
e M4 spojovany (spolehlivy) nebo nespojovany (nespolehlivy) ptenos

1.3.2.2 Ukoly linkové vrstvy
e Synchronizace ramcl - rozpoznani zaCatku i konce
e Zajisténi spolehlivosti - detekce i korekce chyb
e Rizeni toku dat - ochrana proti zahlceni
e Reseni konfliktG - pfi vicendsobném pfistupu ke sdilenému médiu

1.3.3 Sitova vrstva

Zajistuje smérovani dat v sitich. Uréuje odkud, kam a kudy maji data putovat. Uplatriuje se, kdyz neni
pfimé spojeni mezi zdrojovou a cilovou stanici. VyuzZiva se smérovani (routingu) — hledani
nejoptimalnéjsi cesty k cili.

1.3.3.1 Vlastnosti
e Bloklim dat se fika datagramy nebo pakety
e Zajistuje doruceni dat ke koncovému uzlu
e Vyuziva strukturu (topologii) sité

1.3.3.2 Ukoly sitové vrstvy
e Doruceni paketd k cili
e Zajisténi smérovani paketl skrz routery, pomoci smérovacich protokol
e Vybér smérovacicho algoritmu — adaptivni (dynamické routovani), neadaptivni (statické),
izolované ¢i distribuované ... http://pc-site.owebu.cz/?page=ISO-0SI-11

1.3.4 Transportni vrstva

Casto nazyvéna jako prizptsobovaci vrstva. Pfeklenuje rozdily mezi sitovou a relaéni vrstvou. Je prvni
vrstvou, ktera dokaze posnat poskozena, nebo ztracena data po cesté. Oproti sitové vrstvé ale
nezajistuje skoro nic navic.

1.3.4.1 Vlastnosti
e MuZe ménit nespolehlivy charakter prenosu na spolehlivy
e MuZe zvySovat spolehlivost prenosu
e MuUZe ménit nespojovany prenos na spojovany
e Zabezpecuje bezchybnost prfenosu

1.3.4.2 Ukoly transportni vrstvy
e Sladéni nabidky nizsich a pozadavky vyssich vrstev
e Zajisténi komunikace mezi koncovymi uzivateli
e Zabezpeceni samoopravnych cykll
e Obnovit poradi pfrenasenych dat
e Rozdéleni dat na pakety
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1.3.5 Relacni vrstva
Navazuje a udrzuje spojeni mezi uzly, které komunikuji. Udrzuje spojeni do té doby, dokud je potreba.
Hodi se spiSe pro telefonni Ustfedny, do sitového modelu moc nezapada. Jeji funkce se prevazné kryiji
s ostatnimi vrstvami.

1.3.5.1 Ukoly relaéni vrstvy
e Navazovani, udrZzovani a ruseni relaci
e Rizeni dialogu - zajiténi pravidelného stfidani uzlG p¥i vysilani
e Synchronizace - zajisténi souladu mezi daty vyslanymi odesilatelem a pfijatymi pfijemcem

1.3.6 Prezentacni vrstva
Zprostredkovava a méni data tak, aby méla stejny vyznam pro pfijemce v jakém je zamyslel odesilatel.
Nastavuje kédovani dat, Sifrovani, kompresi, vSechna data se v této vrstvé linearizuji (pfevod do 1 D)

1.3.7 Aplika¢ni vrstva
Funguje jako brana mezi lokalnimi a vzdalenymi aplikacemi, které si vyménuji informace. Poskytuje
aplikacim dobfe zpracované sluzby, které mohou vyuZivat. Je izolovana od problému nizsich vrstev.

Vznikal nezavisle na ISO/OSI modelu. Vychazel z praktickych poznatkd, které byly
nashromazdény a pak poskladany dohromady. Prvni byly navrzené protokly a az pozdéji pocet
vrstev — dobre uzpulsobeny. Pfedchazel problémdim modelu ISO/OSI.

1.4.1 Pozadavky
e Decenyralizovany — nema Zadny fidici bod
e Robustni — musi fungovat v kazdém ptipadé (vypadky nékterych casti sité)

1.4.2 Vlastnosti
e Je otevieny —volné dostupny, kazdy mlze vylepSovat pomoci RFC (request for comments)
e Stale se vyviji — vznikaji nové sluzby (QoS, ICQ, XMPP, VolP,...)

1.4.3 Vrstva sitového rozhrani
TCP/IP nespecifikuje vlastni pfenosové technologie — pouziva jinych technologii (Ethernet, Token Ring,..)

Zabyva se tim, jak tyto technologie vyuzivat — pouzivat nad nimi IP protokol.

1.4.4 Sitova (IP) vrstva

Zajistuje nespojovany a nespolehlivy pfenos dat — operace vykonava co nejrychleji. Tvofi jednotnou
vrstvu pro vSechny — vyuZiva jediny protokol — IP protokol pro vSechny. Funguje napf nad SLIP (serial
line), PPP (point-to-point).

Zajistuje jednoznaénou identifikaci v siti pomoci IP adres.

1.4.5 Transportni vrstva
Resi komunikaci koncovych G¢astnikd na siti. VyuZziva sitové vrstvy. Nabizi navic oproti sitové vrstvé
spolehlivy a spojovany prenos (TCP), nebo nespojovany a nespolehlivy prenos (UDP).
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Dorucuje data uréenym aplikacim pomoci TCP/UDP portu. (0-65535)

1.4.6 Aplikacni vrstva

SlouZi opét jako brana pro aplikace. V sobé ma integrovany jen zakladni sluzby jako je prenos soubord,
posty, vzdaleného prihlaseni, sdileni soubor(, spravy sité, zpfistupnéni informaci (WWW) a nékterych
dalsich

—2??
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Pocitacové sité

2 Taxonomie pocitacovych siti, topologie pocitacovych siti (vyhody/nevyhody +
priklady pouziti), role / postaveni uzlu v ramci hierarchie sité

Je to déleni podle urcitych kritérii:

e Dosah sité, prostor, ktery sit pokryje

e Topologie sité
e Pouzité technologie, techniky

o Ucel ke kterému sit souZi (datové, hlasové sluzby)

e Oteviené/privatni sité

kvili ¢emu se ziizuji

LAN

spise pro potfeby

WAN

spiSe pro potfeby

sdileni komunikace
pirenosovi rychlost vy&si nizéi
(napf. 10 az 100 Mb/s) (napf. 64 kb/s)
topologie sité systematicka nesystematicka

pfevaiuji pracovni stanice

(pravidelna) (nepravidelna)
viastnictvi pFenosové provozovatel provozovatel
infrastruktury vlastni s1 pronajima
charakter uzla mensi, vetsi,

pfevazuji servery

dostupnost uzli podle potfeb uZivatelu trvale
prenosové zpoZzdéni malé velké
spolehlivost pFenosovych cest vySSi nizsi
Obrazek 3 - srovnani LAN a WAN siti
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Obrazek 4 - druhy topologie siti

2.2.1 Polygon
Vétsina WAN siti. Jedna se o neuplné propojeni kazdého s kazdym. Nékteré casti jsou spojeny fyzicky a
nékteré pouze logicky pres mezilehlé uzly.

2.2.2 Sbérnicova (bus)

Nema zadny centralni prvek, vsichni si jsou na siti rovni. Pfi vypadku zakoncovaciho ¢lenu (terminatoru),
nebo preruseni vedeni vypadava celd sit. Signal se Siti po celém vedeni vodiée — signal vysilan vsem.

V jednom okamzZiku mliZze komunikovat jen jedna stanice (half-duplexni rezim)

2.2.3 Kruhova (ring)
Uzly jsou zapojenu do kruhu — prvni je i poslednim na siti. Pferusenim ¢ehokoliv nastava vypadek sité.

Obiha zde token ring ,Sotek”

2.2.4 Hvézdicova (star)
Jeden centralni prvek (hub). Pfi vypadku centralniho bodu vypadek celé sité. Nevadi preruseni vedeni —

vypadek jen jednoho uzlu.

2.2.5 Stromova (tree)
Je stromové usporadany vétsi pocet hvézd.

2.3.1 Peer-to-peer
Vsichni na siti si jsou rovni. Neni zde zadny centralni prvek. VSichni mohou vyuZivat spolecnych ¢asti sité.
KaZda stanice muze do sité poskytnout néco, co zpFistupni ostatnim. Spatné Fizeni p¥istupu a prav, neni

Vv v

centralni ulozisté dat. Pouziva se jen v malych sitich. Nizka pofizovaci cena.
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2.3.2 (lient - server

Je zde centrdlni prvek (server), ktery poskytuje do sité klientdim sluzby (centralizované ulozisté dat, Fizeni
pfistupu, zabezpeceni pfistupu na internet, pfistup k tiskarné,...). Sprava sité se sklada prevaziné jen

z konfigurace serveru a prav klientim na ném. Efektivnéjsi, nez PtP, ale vyssi porfizovaci naklady. VyuZiva
se v rozsahlejsich sitich.
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3 Realné vlastnosti pirenosovych cest, priklady poruseni signalu, pienos
digitalniho signalu v zakladnim a preloZeném pasmu (dokumentovat priklady
konKr. sitovych technologii), modulace signalu, spektrum signalu v zakladnim
pasmu, spektrum modulovaného signalu, vzorkovani signalu, Shannonav
teorém, priichod signalu pasmovou propusti, pojmy prenosova rychlost / vykon

3.1 Vlastnosti prenosovych cest

3.1.1 Priklady poruseni signalu
3.2 Prenosova pasma signalu
3.3 Modulace

3.4 Spektrum signalu
3.4.1 V zakladnim pasmu

3.4.2 V modulovanim signalu

3.5 Vzorkovani signalu

3.6 Shanonniiv teorém

3.7 Prichod signalu pasmovou propusti

3.8 Prenosova rychlost a vykon
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4 Technologie F.V.: Sériovy a paralelni pirenos dat (RS232), synchronni a

asynchronni signal, reZimy prenosu, Strukturovana kabelaz, kroucena
dvoulinka, zakoncovaci impedance, pojem kategorie strukturované kabelaze

4.1 Sériovy a paralelni pirenos dat (RS-232)
4.2 Signal
4.2.1 Syncronni

4.2.2 Asynchronni

4.3 RezZimy prenosu

4.4 Strukturovana kabelaz
4.5 Kroucena dvoulinka

4.6 Zakoncovaciimpedance

4.7 Kategorie strukturované kabelaze

http://fei.trtkal.net Strana |11
2008/2009



Fakulta elektrotechniky a informatiky
Pocitacové sité
5 F.V.: Ethernet, sité v zakladnim / preloZeném pasmu, kédovani Manchester, sité:
10Base-T, 100Base-TX (MLT-3, poZadavky na Siirku pasma), 100Base-FX,
1000Base-LX/SX, 1000Base-T (PAMS5 - zapojeni budi¢a v duplexnim a
poloduplexnim rezimu), kroucena dvoulinka, konektor RJ45, AUI, opticka vlakna
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Hlavni ukoly L.V, jeji zafazeni v RM ISO/0SI, pojem sdilené médium, frekvencni a
casovy multiplex (+ priklad konkKr. sitovych technologii), TDM, rizeni pristupu ke
sdilenému médiu, pojem kolize, Fizené centralizované / distribuované
pristupové metody, metoda pollingu, metoda explicitnich zadosti, rezervacni
metoda, prioritni (losovaci) metoda, metody logického kruhu
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L.V.: nerizené distribuované pristupové metody, zakladni vlastnosti nefizenych
metod v porovnani s deterministickymi pristupovymi metodami, kolaps metod,

ALOHA, taktovana ALOHA, p/1/non-persistent CSMA, metody collision
avoidance, metody collision detect, CSMA+exp. backoff (pouze princip)
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8 Podvrstvy L.V, Adresace na L.V.,, HW adresa (obsah, velikost,), obéznik,
protokoly L.V. Ethernetu, struktura ethernetového ramce, dalsi prednesené
protokoly L.V, technologie prepinani na L.V., Funkce prepinace, porovnani toku
ramcu Switch X Hub, Propustnost pirepinaci
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9 S.V.-vyznam, jeji zafazeni v RM ISO/0SI, hlavni alohy S.V., IPv4 - struktura
hlavi¢ky popis jednotlivych poli a z nich vyplyvajicich moZnosti, prichod IP
paketu pies smérovace, ICMP
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10 Fragmentace IP paketi (priklad), diivody fragmentace, protokol ARP, vysvétlit
kompletni priklad komunikace z uzlu A napt. ping http://google.com
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11 IP adresace, rozdéleni IP adresy na zakladni ¢asti, tridy IP adres, sitova maska,
vytvareni podsiti (dokumentovat prikladem), neverejné IP adresy
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12 T.V.- vyznam, jeji zarazeni v RM ISO/0S]I, hlavni alohy T.V., identifikace entit,

vSeobecné znamé porty T.V., vicenasobné relace, zakladni vlastnosti
nejpouzivanéjsich protokoli
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13 Protokol TCP, TCP hlavicka a z ni vyplyvajici vlastnosti TCP, charakter TCP
spojeni, priznaky a jejich pouZziti, 3-way Handshake, stavy pri spojeni, technika
zpozdéné odpovédi, fragmentace TCP segmentti, protokol UDP - vlastnosti a
porovnani s TCP, oblast vhodnosti pro aplikaci TCP/UDP
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14 Smeérovani IP paketii, funkce smérovace, smérovaci tabulka (popis,
vyhodnocovani), implicitni smérovani provadéné v sitové vrstvé 0S, zpétna
smycka a jeji vyznam pro smérovani, staticka tvorba smérovaci tabulky (+
priklad tvorby smér. tb. pro konkrétni zadanou sit), vyuziti ICMP pro opravu
zaznamu ve smeérovaci tab., defaultni zaznam
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15 Smérovaci protokoly, rozdéleni IGP/EGP, pojem optimalni cesta, centralizované
a izolované smérovani, princip DVA a LSA algoritmu (vyhody a nevyhody)
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16 Smeérovaci algoritmus RIP, hlavicka RIP paketu a obsah prenasenych dat, princip

smérovace s RIP, limit RIPu, protokol EIGRP - zakladni vlastnosti, aktualizace
rizené udalostmi, pojem oblasti se spole¢nou smérovaci strategii
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17 Aplikacni vrstva - vybrané protokoly, pristup k niz$§im podvrstvam z pohledu
programatora, implementace serveru/klienta aplikacni vrstvy, protokol Telnet,

SSH, protokoly pro transparentni a netransparentni sdileni dat: NFS, FTP, TFTP,
slabiny nezabezpecenych aplikacnich protokolu
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18 DNS, diivod existence DNS, plochy X hierarchicky jmenny prostor, pojem
doména, pravidla pridélovani doménovych jmen, Top-Level domény, narodni
domény, staticky prevod (soubory hosts), role resolveru v OS, spoluprace
nameservert ve stromové struktui‘e domén, rekurzivni / nerekurzivni preklad
(priklad), pojem z6na (a doména), zaloha DNS, autoritativni / neautoritativni
odpovéd, systém WINS (pouze princip funkce)
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19 Bezdratové sité podle doporuceni 802.11, pirehled podskupina, b, g -
dosahované rychlosti a zakladni vlastnosti, techniky FHSS, DSSS, koexistence
802.11g s nizSimi stand., linkova vrstva (DCF), topologie 802.11, izotropni zaric¢ X
smérova anténa, zabezpeceni bezdr. siti, otevieny syst. X sdileny Klic,
mechanismus WEP a jeho slabiny, WPA, WPA2, autentizace s RADIUS serverem
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20 Tencici se adresni prostor v IPv4 - alespon 2 metody provizornich reseni, IPv6 -
nové vlastnosti (dokumentujte napr. na strukture hlavicky v porovnani s

hlavickou IPv4), format IP adresy, zapisy IP adresy, zakladni rozdéleni adresniho
prostoru, tvorba jednoznacné adresy IPv6 zarizeni, funkce ICMPv6
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21 OSPF
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22 BGP
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23 Pouzita literatura

Predevsim prednasky z predmétu Pocitacové sité (IPOSI) ze kterych jsem si vypUjcil nékteré obrazky.
Dale pak tyto weby:

e  http://www.samuraj-cz.com/
e http://site.borec.cz
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